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Tiivistelmä 
Lapset alkavat käyttää digiteknologiaa hyvin varhaisessa lapsuudessa ja oppivat erilaisten tek-
nologiapäätteiden ja sovellusten toiminnan sitä myötä aikaisin. Lasten siirtyessä käyttämään 
internetiä ja verkossa löytyviä palveluita, tarvitsevat he kasvatusta myös siihen, mitä vaarati-
lanteita internetissä voi kohdata, miten niitä voi tunnistaa sekä miten vaaroja kohdatessa tulee 
toimia. Aikuisilla on vastuu lasten kasvatuksesta turvalliseen elämään, joten kasvattajan on 
tärkeää olla myös itse tietoinen mahdollisista uhkatilanteista ja niiden tunnistamisesta.  
Tutkielma on toteutettu narratiivisena kirjallisuuskatsauksena. Lähteitä ei ole rajattu tarkasti, 
vaan katsaukseen on otettu laaja otos oleellista kirjallisuutta sekä tutkimuksia. Tutkielmassa 
käydään läpi, mitä turvataitokasvatuksella tarkoitetaan ja mitä turvataidot ovat. Internetin vaa-
rojen osalta tutkielma rajoittuu pääasiassa internetin tietosuojaan, nettikiusaamiseen sekä in-
ternetin välityksellä tapahtuvaan lasten seksuaaliseen hyväksikäyttöön. Turvataitokasvatuksen 
avulla pyritään lisäämään lasten omia voimavaroja selvitä haastavista tilanteista. Kirjallisuus-
katsauksen tavoitteena on nostaa esiin erilaisia turvataitokasvatuksen näkökulmia lasten inter-
net-turvallisuuteen sekä soveltaa turvataitojen opettamista osana lasten verkkoturvallisuuden 
kehittymistä. Tavoitteena on myös selvittää kodin ja koulun roolit lasten turvallisuuden lisää-
jinä. Tutkielma keskittyy kasvattajan rooliin ja merkitykseen osana lasten turvallisuutta sekä 
kasvattajana tehtäviin ratkaisuihin ja toimenpiteisiin osana lasten verkkoturvallisuutta. 
Tutkimusongelman johtopäätöksinä turvataitokasvatuksen sekä lasten verkkoturvallisuuden ja 
siihen kasvattamisen periaatteet ja keinot muistuttavat toisiaan. Keskeisimpinä seikkoina esiin 
nousee lasten turvallisen vuorovaikutussuhteen luominen aikuisiin, ennaltaehkäisevä tiedon 
jakaminen sekä vanhempien ja kasvattajien oman tietoisuuden lisääminen internetin uhkateki-
jöistä. Lasten turvallisuuden lisääminen on sekä koulun että kodin tehtävä, ja molempiin ym-
päristöihin on sovellettavissa samantyylisiä kasvatusmalleja.  
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1 Johdanto 
Kandidaatintutkielmassani perehdyn internetin lapsia uhkaaviin vaaroihin sekä turvataitokas-
vatukseen. Lapsiin kohdistuvien verkon vaarojen osalta tutkielma keskittyy nettikiusaamiseen, 
lasten seksuaaliseen hyväksikäyttöön sekä tietosuojatekijöihin, joita tutkin turvataitokasvatuk-
sen näkökulmasta. Tavoitteena on selvittää turvataitokasvatuksen ja internetin käyttöön liitty-
vien mahdollisten uhkatilanteiden välisiä yhteyksiä, ja löytää ideoita, kuinka lasten nettikäyt-
täytymisestä voidaan tehdä turvallisempaa, millä tavoin internetin käyttämistä voidaan opettaa 
ja miten voidaan ennaltaehkäistä tilanteita, joissa lapsi voi joutua vaaraan.  
Diginatiivi käsite on lähtöisin Yhdysvalloista ja sillä tarkoitetaan lapsia, jotka ovat kasvaneet 
digiteknologian parissa ja osaavat tällöin helposti käyttää erilaisia laitteita. Käsite on kuitenkin 
virheellinen. Ajatus lasten digitaalisen maailman hallitsemisesta syrjäyttää aikuisten kasvatus-
vastuun (Mertala, 2019, s. 18). Aikuisten on tällöin helppo turvautua ajattelutapaan, jossa lasten 
mekaaninen taito teknologian käytössä riittää hallitsemaan internetin käytön turvallisuuden. 
DeFranco (2011) tunnistaa saman ongelman. Hänen mukaansa on virhepäätelmä, että lapset 
taitavat vanhempiaan paremmin internetin käytön. Lapsilla voi olla enemmän kiinnostusta ja 
valmiuksia sisäistää erilaisten sovellusten ja laitteiden käyttöperiaatteet, mutta kysymyksessä 
lasten internetin käytössä tulisi keskittyä lasten laitetaitavuuden sijaan vaaroihin, jotka käytöstä 
uhkaa (DeFranco, 2011, s. 52).  
Turvataitokasvatuksella tarkoitetaan lapsen kasvattamista haastavia tilanteita varten ja lapsen 
omien voimavarojen kehittämistä tällaisista selviytymiseen. Turvataitokasvatuksessa on olen-
naista kehittää lapsille toimintamalleja esimerkiksi uhkaavien tai vaikeiden tilanteiden tunnis-
tamiseen ja niissä toimimiseen (Lajunen, Andell, Jalava ym., 2012, s. 14). Turvataitokasvatuk-
sen tiedot keskittyvät paljolti erilaisiin kiusaamistilanteisiin ja lapseen kohdistuneeseen väki-
valtaan. Lapsille ei ole kuitenkaan kehittynyt synnynnäistä taitoa kriittiseen ajatteluun myös-
kään internetin käyttöön liittyen (Mertala, 2019, s. 18), joten turvataitokasvatusta tarvittaisiin 
myös mediakasvatuksessa.  
Tutkielma syventyy ajatukseen lasten pätevyydestä hyödyntää internetiä ja toimia sen erilai-
sissa sovelluksissa. Vaikka lapset oppivat painamaan puhelimen ja tietokoneen näppäimiä jo 
hyvin nuorena, tarvitsevat he kuitenkin ohjeistusta niiden oikeanlaiseen käyttöön, jotta lasten 
omat toimintavalmiudet riittävät vaihtelevissa tilanteissa. Lapset saavat kasvatusta esimerkiksi 
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käyttäytymiseen liittyen, jotta he pystyvät toimimaan sosiaalisissa ympäristöissä, kuten kou-
luissa ja harrastuksissa. Samalla tavalla lasten tulisi saada opetusta ja ohjeita verkkokäyttäyty-
miseen, jotta lapsilla on mahdollisuus käyttää internetiä turvallisesti ja heille itselleen edulli-
sella tavalla, ilman aikuisen valvontaa.  
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2 Tutkimuksen lähtökohdat 
 
Tutkimusmenetelmien osalta tutkielman kannalta oli alusta alkaen selvillä, millaisella tutki-
musmenetelmällä tutkielma toteutetaan. Tutkimuskysymykset puolestaan tarvitsivat enemmän 
pohdintaa, mutta lopulta nekin asettautuivat omaan muotoonsa. Toteutan tutkielmani kirjalli-
suuskatsauksena, jonka tavoitteena on luoda katsaus toisistaan erillisiin tekijöihin ja löytää nii-
den yhtäläisyyksiä toisiinsa. Käytän tutkielmani pohjana aiemmin tehtyjä tutkimuksia sekä kir-
jallisuutta. Narratiivisen kirjallisuuskatsauksen tavoin, tarkoitukseni on tiivistää aiemmin teh-
tyjä tutkimuksia (Salminen, 2011, s. 7.) Tutkielman tavoitteena on lopulta päätyä johtopäätök-
siin ja tuottaa uusia näkökulmia aikaisemmin tutkitusta aiheesta. Kirjallisuuskatsauksen tavoit-
teena onkin usein ajantasaistaa tutkimustietoja (Salminen, 2011, s. 7), sekä etsiä mahdollisia 
aukkoja aikaisemmissa tutkimuksissa (Oliver, 2012, s. 18.) 
2.1 Tutkimusmenetelmät 
Toteutan kandidaatintutkielmani teoreettisena tutkimuksena, narratiivisena kirjallisuuskatsauk-
sena. Tutkielmani mukailee narratiivista kirjallisuuskatsausta, koska tarkoituksenani ei ole tuot-
taa kriittistä lopputulosta, vaan tutkia asiaa laajasti ja yhdistää erillisiä asioita (turvataitokasva-
tus ja lasten internetin käyttö) yhteensopivaksi kokonaisuudeksi (Salminen, 2011, s. 7). Teo-
reettisen tutkimuksen tavoin, tavoitteenani on tutkia aiemmin julkaistua tietoa ja teoriaa tutkiel-
mani kannalta olennaisista asioista, ja nostaa esiin niihin liittyviä ongelmia (Salonen, 2015, s. 
12.) Tieteellisenä metodina kirjallisuuskatsaus kokoaa aikaisempien tutkimusten tuloksia uu-
sien tutkimustulosten pohjalle (Salminen, 2011, s. 4.) Tutkimukseni kannalta olennaisena pidän 
lasten internetin käyttöön liittyvien ongelmien monipuolista pohtimista, joita aiemmin julkais-
tuista teoksista nousee esiin, ja pyrin pohtimaan ongelmiin liittyviä mahdollisia ratkaisuja sekä 
tapoja niiden ennaltaehkäisyyn. Tutkimusmenetelmäksi valikoitui kirjallisuuskatsaus, koska 
turvataitokasvatusta ja lasten internetin käyttöä on tutkittu erikseen, mutta ei juurikaan yhdessä 
ja kirjallisuuskatsauksen avulla laajempien näkökulmien luominen tutkimusongelmaan mah-
dollistuu.  
Kuvailevassa kirjallisuuskatsauksessa käytetyt aineistot ovat laajoja, eikä niitä valikoida tar-
kasti eivätkä aineiston valintaa rajaa metodiset säännöt (Salminen, 2011, s. 6). Tutkielmaan 
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käytetty aineistonhakumenetelmä täyttää kuvailevan kirjallisuuskatsauksen mukaiset tunnus-
merkit.  Teoreettisen aineiston, kuten tieteellisten artikkeleiden sekä kirjallisuuden hakuun käy-
tän pääasiassa Oula-Finna-, Ebsco-, Proquest- sekä Eric- tietokantoja. Keskeisimpiä hakusa-
noja, joita tutkielmassani käytän, ovat turvataitokasvatus, turvataidot, lapset ja internet, netti-
kiusaaminen, safety education, cyberbullying, children sekä internet, joita yhdistelemällä pyrin 
löytämään tutkielmani kannalta olennaisia tutkimuksia ja kirjallisuutta. Tietokannoissa hakuja 
tehdessäni olen pääsääntöisesti hyödyntänyt Boolen operaattoreita, joiden avulla hakutulosten 
etsiminen rajatusta aiheesta on tehokasta, ja mahdollistaa tarkennettujen hakutulosten löytymi-
sen (Oliver, 2012, s. 42.) Lisäksi hyödyntänyt käyttämieni teosten lähdeluetteloita löytääkseni 
lähdekirjallisuutta.  
Oma kiinnostukseni aiheeseen on herännyt muutaman viime vuoden aikana lisääntyneestä uu-
tisoinnista liittyen lasten seksuaaliseen hyväksikäyttöön. Oma pohdintani alkoi kohdistua sii-
hen, miten lapsia opetetaan toimimaan erilaisissa verkkoympäristöissä, kuka toimintaa opettaa 
ja kenen vastuulle se oikeastaan jää. Tutkimusaiheen tarkempi rajaaminen ja kirjallisuuden et-
siminen ei kuitenkaan ollut yksiselitteistä, mutta hakutulosten etsiminen ja kirjallisuuden luke-
minen auttoi jäsentämään tutkimusongelmaa. Kirjallisuuskatsauksessa usein hyödyllinen keino 
onkin siirtyä tutkimusongelman jäsentämiseen kirjallisuuden ja hakutulosten kautta (Oliver, 
2012, s. 40.) Aiheen rajaaminen tutkielmaa varten valikoitui katsaukseksi muutamiin, omasta 
mielestäni tärkeisiin lapsiin liittyviin uhkiin internetin käytössä. Tulevana kasvattajana aihe on 
mielestäni äärettömän tärkeä, jotta lasten turvallisuus säilyisi myös verkkomaailmassa ja uhkia 
voidaan tunnistaa. 
 
2.2 Tutkimuskysymykset ja tutkielman tavoite 
Tutkielmani tarkoituksena ei ole pitää internetiä vaarallisena paikkana, jonka käytöstä koituisi 
haittaa, vaan tavoitteeni on nostaa esiin yleisiä uhkia, joita lapset verkossa kohtaavat sekä tun-
nistaa niitä. Kandidaatintutkielmassani pyrin yhdistämään turvataitokasvatuksen hyödyt lasten 
internetkäyttäytymiseen, ja tuomaan esiin näkökulmia lasten internetin käytön turvallisuuden 
lisäämiseen kasvattajan näkökulmasta. Kasvattajien tekemien virhepäätelmien kitkemiseksi 
osoitan, minkä takia turvataitokasvatusta tarvitaan myös ”diginatiivien” kehittymisessä. Tar-
koituksenani on tuoda esiin lasten verkossa kohtaamia yleisimpiä uhkatilanteita ja pohtia kas-
vatuksellisia ratkaisuja, joilla tällaisia voidaan ehkäistä.  
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Tutkimuskysymykseni muotoutuivat seuraavasti: 
• Kuinka turvataitokasvatuksen periaatteiden avulla voidaan opettaa lapsia turvallisem-
paan internetin käyttöön? 
ja 
• Kenen tehtävä on opettaa lapsille verkkoturvallisuutta? 
Tutkimuskysymykseni ovat eivät ole kovin tarkkaan rajattuja ja melko väljiä, kuten kuvaile-
vassa kirjallisuuskatsauksessa yleensä on (Salminen, 2011, s. 2011.) Kirjallisuuskatsauksen tut-
kimuskysymyksen tulisi olla sellainen, että samaan kysymykseen ei löydy vastausta vertaisar-
vioidusta tutkimuksesta (Dawidowicz, 2010, s. 7), jonka perusteella tutkimuskysymykseni täyt-
tävät valitsemani metodin vaatimukset. Tutkimuskysymyksiin vastaaminen tapahtuu tutkiel-
massani tuomalla esiin teoriataustaa aiheeseen liittyvästä kirjallisuudesta ja aiemmin toteute-
tuista tutkimuksista sekä niistä löytyvien yhtäläisyyksien löytämisellä. Tutkimusmenetelmään 
liittyen, kirjallisuuskatsauksen tavoitteena on saada selville nykyinen tieto aiheesta, mitä vielä 
tulisi tietää ja millä tavoin asiaa voi tutkia (Dawidowicz, 2010, s. 8.) Lopuksi tavoitteenani on 
teoriataustan avulla pohtia tutkimuskysymysten kannalta olennaisia asioita sekä tehdä johto-
päätöksiä niiden perusteella tutkimusmetodin mukaisella tavalla.  
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3 Mitä turvataidot ja turvataitokasvatus ovat? 
Turvataidot ovat lasten oikeuksiin perustuvia taitoja, joilla ennaltaehkäistään lasten joutumista 
heitä henkisesti tai fyysisesti vahingoittaviin tilanteisiin. Turvataidoilla vahvistetaan lasten 
omia voimavaroja selvitä haastavista tilanteista. Turvataitokasvatuksen avulla lapsia voidaan 
auttaa luottamaan omiin mahdollisuuksiinsa selviytyä erilaisista epämiellyttävistä tilanteista 
(Andell, Ylenius-Lehtonen, Lajunen ym., 2014, s. 31). Konkreettisesti turvataitokasvatuksen 
tavoitteena on vahvistaa lasten itseluottamusta, edistää vuorovaikutussuhteita, parantaa lasten 
valmiuksia selviytyä haastavista tilanteista sekä ohjata lasta kertomaan kokemastaan vääryy-
destä luotettavalle aikuiselle (Lajunen, Andell, Jalava ym., 2012, s. 14.) Turvataitokasvatuksen 
avulla lapselle annetaan valmiuksia elämään, mutta vastuu lapsen turvallisuudesta on aina kas-
vattajalla (Andell, Ylenius-Lehtonen, Lajunen ym., 2014, s. 14; Lajunen, Andell, Jalava ym., 
2012, s. 12.) Lapsille pyritään opettamaan ja tarjoamaan taitoja, joiden avulla he pystyvät toi-
mimaan itseään suojelevalla tavalla (Valkama & Ala-Luhtala, 2014, s. 9.) Turvataidot pohjau-
tuvat lasten omiin oikeuksiin (Andell, Ylenius-Lehtonen, Lajunen ym., 2014, s. 31.) 
Lapset tarvitsevat turvataitoja, koska lapset ovat alttiita väkivallalle. Lasten halu miellyttää 
muita ja helposti syntyvä luottamus lisäävät vaaraa tulla vahingoitetuiksi. Vaikka aikuiset ovat 
vastuussa lasten turvallisuudesta, vanhemmat tai muut kasvattajat eivät kuitenkaan voi valvoa 
lapsia kaikkialla, joten lasten tulee itse oppia tunnistamaan vaaratilanteita sekä tiedostaa oma 
oikeutensa olla turvassa (Lajunen, Andell, Jalava ym., 2012, s. 18). Lapsen turvallisuuden ko-
kemisen vaatimuksena on, että lapsi itse kokee hallitsevansa taitoja tilanteista selviytymiseen, 
mutta tämän lisäksi korostuu myös lapsen vaatimus tulla kuulluksi ja tietoiseksi siitä, että hän 
saa turvan aikuisilta (Laakso, 2014, s. 29.) Turvataitokasvatuksen periaatteilla voidaan ajatella, 
että lasten omia voimavaroja kehitetään aikuisen tuella, eivätkä eri tilanteisiin tarvittavat uhkien 
tunnistamiset voi olla yksiselitteisesti lapsille kerrottavissa. 
Terveyden ja hyvinvoinnin laitoksen (2012) julkaisemassa Turvataitoja nuorille: Opas suku-
puolisen häirinnän ja seksuaalisen väkivallan ehkäisyyn -teoksessa käsitellään turvataitoihin 
liittyen lasten oikeuksia. Materiaalissa mainitaan jokaisen lapsen oikeudeksi kasvaa väkival-
lasta, häirinnästä ja hyväksikäytöstä vapaassa ympäristössä. Positiiviset kokemukset vahvista-
vat lapsen itsetuntoa, kun taas negatiiviset kokemukset voivat lisätä lapsen haavoittuvuutta. 
Turvataitokasvatuksen avulla lapset tiedostavat omia oikeuksiaan, omia rajojaan sekä myös 
toisten ihmisten rajoja (Aaltonen, 2012, s. 11, 13). Lasten oppiessa turvataitoja, ideaalitilan-
teessa yksilöt edistävät oman lisäksi myös muiden turvallisuuden kokemusta.  
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Turvataitokasvatus on ennaltaehkäisevää kasvatusta, joka edistää lapsen kokonaisvaltaista hy-
vinvointia, ja hyvinvoiva lapsi kokee, että hänellä on valtuuksia vaikuttaa omaan elämäänsä. 
Turvataitokasvatuksen tavoitteena on myös edistää lapsen sosiaalisia- ja kaverisuhteita sekä 
vuorovaikutustaitoja (Valkama & Ala-Luhtala, 2014, s. 9). Lapsi, jolle on kehittynyt hyvä itse-
luottamus ja kaverisuhteita, ei joudu helposti hyväksikäyttäviin ihmissuhteisiin (Andell, Yle-
nius-Lehtonen, Lajunen ym., 2014, s. 31-32.) 
3.1 Aikuisen rooli lasten turvataitokasvatuksessa 
Turvataitokasvatuksella pyritään lasten omien valmiuksien vahvistamisen lisäksi vahvistamaan 
aikuisten herkkyyttä tunnistaa ja ehkäistä lasten turvallisuutta vaarantavia tilanteita sekä lisää-
mään lasten ympäristön ja käyttäytymisen turvallisuutta. Lapset eivät välttämättä itse ole tar-
peeksi rohkeita ottamaan väkivaltaan liittyviä tekijöitä puheeksi, joten aikuisen tulisi tunnistaa 
lapsen turvallisuutta uhkaavia tilanteita sekä harjoitella ottamaan niitä puheeksi, koska tilan-
teesta riippuen lapsilla voi olla monia syitä jättää omat huolensa kertomatta (Lajunen, Andell 
& Ylenius-Lehtonen, 2007, s. 153). Torvinen ja Huhtala (2012) pitävät aikuisen roolia lapsen 
psyykkisen kehityksen kannalta tärkeänä. Lapsen itsetunto kehittyy, kun lapsi kokee olevansa 
arvokas vanhemmilleen. Arvostuksen myötä lapsi ymmärtää olevansa tärkeä ja suojelluksi tu-
lemisen arvoinen. Vuorovaikutustaidot puolestaan kehittyvät, kun vanhempi keskustelee lapsen 
kanssa aktiivisesti. Lapsi puolestaan kokee vuorovaikutuksen kautta tulevansa kuulluksi, jol-
loin kokemus turvallisuudesta lisääntyy (Torvinen & Huhtala, 2012, s. 7-8).  
Turvataitokasvatuksen toteuttamisessa tulisi olla lasten omien vanhempien lisäksi esimerkiksi 
koulun henkilökuntaa, esimerkiksi luokan- tai lastentarhanopettaja, vaikka turvallisuuden pe-
rusta luodaan läheisissä ihmissuhteissa (Lajunen, Andell & Ylenius-Lehtonen, 2007, s. 154). 
Vanhemmilla ja muilla kasvattajilla on vastuu lasten turvallisuuden edistämisestä ja heillä on 
oikeus saada tukea yhteiskunnalta tähän tehtävään (Ala-Luhtala, Lottes & Valkama, 2014, s. 
13.) 
3.2 Turvallisuus perusopetuksessa 
Perusopetuksen opetussuunnitelman perusteissa (2014) turvallisuus ja hyvinvointi esiintyvät 
usein tekstissä samassa kontekstissa. Esimerkiksi opetussuunnitelman perusopetuksen arvope-
rustassa kerrotaan kodin ja koulun yhteistyössä syntyvän arvopohdinnan edistävän turvalli-
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suutta sekä tukevan oppilaan kokonaisvaltaista hyvinvointia. Laaja-alaisen osaamisen tavoit-
teissa on ohjata oppilasta huolehtimaan itsestään, omasta turvallisuudestaan sekä omasta ja 
muiden hyvinvoinnista. Turvataitokasvatuksen kannalta olennaista on maininta oppilaiden oh-
jaamisesta suojaamaan omaa yksityisyyttään sekä henkilökohtaisia rajojaan. Myös tieto- ja 
viestintäteknologian taitoihin liitetään oppilaiden opastus käyttämään tieto- ja viestintäteknolo-
giaa vastuullisesti ja turvallisesti. Turvataitoja käsitellään perusopetuksen opetussuunnitelman 
perusteissa vain ympäristöopin oppiainetta koskevissa sisältöalueissa ja arvioinnin kohteena. 
Näistä maininnoista 3-6 luokan sisältöalueissa on huomioitu turvataitojen ja turvallisuuden har-
joitteleminen fyysistä ja henkistä koskemattomuutta sekä kiusaamista koskevissa tilanteissa 
(Opetushallitus, 2014, s. 15, 22-23, 132, 241, 244, 400). Turvallisuus huomioidaan monissa eri 
asiayhteyksissä perusopetuksen opetussuunnitelman perusteissa (2014), mutta sitä ei ole juuri-
kaan sisällytetty eri oppiaineiden sisältöalueisiin.  
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4 Lapset ja internetin varjopuolet 
1990 -luvulla ja sitä myöhemmin syntyneet lapset oppivat pienestä pitäen digitekniikan käytön. 
Älypuhelimet ja mediapäätteet ovat luonnollinen osa lapsien elämää, mutta on liioiteltua olettaa 
lasten osaavan internetin käyttömahdollisuudet ja siellä toimimisen automaattisesti (Haasio, 
2016, s. 11-12). Kupiainen (2013) tukee ajatusta, jossa lapsiin ja nuoriin kohdistuvat odotukset 
digitekniikan osaamisesta ovat potentiaaleja, mutta ne eivät ole yhden sukupolven synnynnäisiä 
ominaisuuksia, joita ei tarvitse lapsille opettaa heidän ollessa digitaalisen toimintakulttuurin 
hallitsevia toimijoita. Kupiainen huomauttaa, että oletukset yleistävät kaikkien yksilöiden osaa-
van käyttää teknologiaa yhtä hyvin, jolloin erilaisten sovellusten käyttöä ei tarvitsisi esimer-
kiksi kouluissa opettaa (Kupiainen, 2013.)   
Lasten ja nuorten syitä käyttää internetiä ovat esimerkiksi rentoutuminen, oppiminen sekä ajan 
tasalla pysyminen. Lapset myös kokevat, että internetissä heillä on mahdollisuus laajentaa ys-
täväpiiriään sekä kehittää omaa identiteettiään (Thorslund, 2007, s. 17-18). Haasion (2016) mu-
kaan sosiaalinen media on noussut lasten ja nuorten suosioon, jonka myötä yhteydenpito tutta-
viin, vertaistuen etsiminen sekä tiedonhaku on helpottunut. Internetin käyttö itsessään ei tuota 
vaaraa, mutta esimerkiksi arveluttavan tai kyseenalaisen tiedon tai viihdykkeen löytyminen voi 
kehittää lasten maailmankuvaa negatiiviseen suuntaan. Haasio jatkaa tällaisten tilanteiden ole-
van ennaltaehkäistävissä turvallisen mediakasvatuksen ja opittavien käyttäytymismallien 
kautta (Haasio, 2016, s. 15-16.) Lapset ja nuoret kasvattavat taitojaan verkon käytössä, mitä 
enemmän he nettiä käyttävät, mutta suurempi verkossa vietetty aika kasvattaa myös vaaroille 
altistumisen riskiä (Parikka & Saukko, 2012, s. 10.) Tällaisia riskejä ovat esimerkiksi netti-
kiusaaminen, tietosuojariskit sekä seksiin tai seksuaalisuuteen liittyvä sisältö ja seksuaalinen 
hyväksikäyttö. 
 
4.1 Lasten kokema nettikiusaaminen, sen luonne ja ilmenemismuodot 
Nettikiusaamisen määrittelylle on asetettu monia erilaisia vaihtoehtoja, joista useat määrittele-
vät nettikiusaamisen kasvotusten kiusaamisen kanssa samanlaiseksi, esimerkiksi toista osa-
puolta alistavaksi toiminnaksi (Görzig & Machackova, 2015, s. 4), joka tapahtuu teknologian, 
kuten internetin ja älypuhelinten välityksellä (Perren, Dooley, Shaw ym., 2010). Englanninkie-
lessä käsitteet cyberbullying (kiusaamista esimerkiksi puhelinta käyttäen) sekä online bullying 
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(internetissä tapahtuva kiusaaminen) voidaan erottaa toisistaan (Görzig & Machackova, 2015, 
s. 5), mutta en tee tutkielmassani eroa näiden välille käsitellessäni nettikiusaamista. Netti-
kiusaaminen on mahdollistanut kiusaamisen myös lasten kotona, joka ennen saattoi olla kiu-
saamisen ulottumattomissa, ja nettikiusaajat ovat usein tuttuja esimerkiksi koulusta eivätkä ver-
kossa tavattuja tuttavuuksia (Haasio, 2016, s, 34-35.) Nuoret kokevat sananvapauden laajem-
maksi netissä ja puhuvat useinkin sävyyn, joka täyttää rikoksen tunnusmerkit, mutta usein ei 
edes tiedetä, että nettikiusaaminen on rikos (Forss, 2011, s. 247-248.) 
Sosiaalisen median sovellusten oletusarvona on omien asioiden, kuvien ja tietojen päivittämi-
nen sekä jakaminen ja ihmisillä on myös tahto näin tehdä (Tranberg & Heuer, 2012, s. 127). 
Tällaista asettelua käytetään hyväksi myös nettikiusaamisessa. Mannerheimin lastensuojelu-
liitto on listannut muun muassa seuraavia asioita yleisimmiksi nettikiusaamisen muodoiksi: 
juoruilu, huhujen levittäminen, uhkailu, ilkeiden kommenttien julkaisu ja yksityisen tiedon ja-
kaminen tai siihen huijaaminen (Mannerheimin lastensuojeluliitto: nettikiusaaminen.) Yksi net-
tikiusaamisen määritelmistä sisältääkin ajatuksen, jonka mukaan nettikiusaamisella tarkoite-
taan verkossa henkilökohtaisten tietojen levittämistä sekä ilkeiden viestien lähettämistä (Mati-
kainen, 2008, s. 184.) Kirjoittamisen kautta tapahtuva nettikiusaaminen voidaan puolestaan ja-
kaa edelleen kategorioihin, joita ovat esimerkiksi fyysisellä väkivallalla uhkaaminen, vihapuhe, 
nimittely sekä tappouhkaukset (Rivers & Noret, 2010, s. 661.) Haasion (2016) mukaan netti-
kiusaaminen esiintyy käytännössä esimerkiksi valokuvien manipuloinnilla, jolloin uhrista voi-
daan julkaista tätä loukkaava muokattu valokuva, syrjintänä, jolloin kiusattu jätetään sosiaali-
sen median ryhmien ulkopuolelle tai jätetään vastaamatta kaveripyyntöihin, tai vastaavasti tie-
toisesti hakeutumalla kiusatun profiiliin ja julkaisuihin, jolloin ilkeitä kommentteja on helppo 
ladella. Nettikiusaamisessa harvoin tullaan ajatelleeksi, että verkossa jaettu materiaali voi levitä 
helposti suurenkin joukon nähtäväksi ja julkaistua sisältöä on hankala saada netistä koskaan 
pysyvästi pois ja myös netissä julkaistusta materiaalista voi seurata oikeudellisia toimenpiteitä 
(Haasio, 2016, s. 36-37.) Netissä julkaistava, harmittomaksi tarkoitettu pila tai vitsi voi nopeasti 
levitä ja riistäytyä käsistä (Parikka & Saukko, 2012, s. 10.) 
EU Kids Online 2011 -tutkimuksessa tutkittiin eurooppalaisten lasten ja nuorten internet -käyt-
täytymistä. Nettikiusaamisen osalta huomattiin, että lapset, jotka kiusaavat verkossa, ovat ver-
kossa usein myös kiusattuja. Noin puolet nettikiusaajista sanovat kiusanneensa myös kasvotus-
ten ja vastaavasti noin puolet nettikiusaamisen uhreista ovat joutuneet kiusaamisen kohteeksi 
myös kasvotusten. Tutkimuksessa mainitaan kiusattujen osalta, että puhuttiinpa kasvotusten 
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kiusaamisesta tai nettikiusaamisesta, nettikiusaaminen on tehnyt haastavammaksi paeta kiusaa-
mista (Livingstone, Haddon, Görzig ym., 2011, s. 24). Nettikiusaaminen voi olla jatkoa kasvo-
tusten alkaneelle kiusaamiselle tai toisin päin (Slonje, Smith & Frisén, 2012, s. 3.) Tällöin kiu-
saamiselle ei enää tarvita fyysistä läsnäoloa ja kiusaaminen voi jatkua etäämmältä.   
4.2 Tietosuojariskit 
Sosiaalisen median myötä yksityisyys on alkanut hälventyä. Profiilia tehtäessä täytetään usein 
omia tietoja, jotka ovat muille käyttäjille näkyvissä. Palveluntarjoaja puolestaan näkee vielä 
enemmän, mitä käyttäjä sovelluksessa tekee. Käyttäjät voivat julkaista kaikenlaista tietoa 
omasta elämästään ja tahtovat jakaa omaa elämäänsä muiden kanssa. Ihmisistä, jotka haluavat 
suojella tiettyjä, esimerkiksi ideologisia katsomuksia itsestään, suuri osa voi kuitenkin paljastaa 
tiedot vapaaehtoisesti sosiaalisessa mediassa (Tapscott, 2010, s. 79-80). Thorslund (2007) huo-
mioi, että internetiin on helppoa päivittää vahingossa tai epähuomiossa omaa henkilöllisyyttä 
koskevia tietoja. Paljastettavana tietona voi olla esimerkiksi oma kotiosoite, jota kautta omien 
tuttujen lisäksi tieto saattaa päätyä vääriin käsiin, joten nettiä käytettäessä on tärkeää huomioida 
omien henkilökohtaisten tietojen suojelu, jolloin voidaan välttyä esimerkiksi varkauksilta 
(Thorslund, 2007, s. 35; Andrews, 2013, s. 118.) Henkilökohtaisten tietojen valvonta on jokai-
sen omalla vastuulla, mutta sosiaalisessa mediassa kaikki valvovat toistensa toimintaa, ja va-
hingossa paljastettuja yksityiseksi tarkoitettuja asioita voidaan käyttää vahingossa tai tarkoituk-
sella väärin, jolloin kaikki sosiaalisen median käyttäjät voivat olla uhkia toisilleen (Tamminen, 
Lehmuskallio & Johnson, 2011, s. 231.) 
Teknologiapäätteiden avulla käyttäjiä voidaan katsoa tai kuunnella etäältä puhelimessa olevan 
kameran ja mikrofonin välityksellä. Puhelimesta löytyvät sovellukset voivat tallettaa sijainti-
tietoja, josta esimerkiksi viesti on lähetetty tai kuva jaettu, jolloin tapahtuma voidaan paikantaa 
(Andrews, 2013, s. 117-118).  
4.3 Lapset ja seksuaalinen sisältö, häirintä ja hyväksikäyttö 
Eu kids online 2011 -tutkimuksen mukaan vastanneista 14% 9-16 vuotiaista lapsista on nähnyt 
seksuaalista sisältöä internetissä (Suomessa 29%) ja noin 25% heistä on kokenut sisällön heitä 
järkyttäväksi. Lapsista, jotka kertovat nähneensä seksuaalista sisältöä verkossa, noin 40% ker-
too vanhempiensa olevan tietämättömiä tilanteesta. Tutkimukseen osallistuneista 11-16 -vuoti-
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aista lapsista 15% on saanut seksuaalisia viestejä (Suomessa 18%), ja kahta prosenttia on pyy-
detty keskustelemaan seksistä jonkun kanssa verkossa sekä kahta prosenttia pyydetty lähettä-
mään seksuaalisia kuvia jollekin. Näistä lapsista ja nuorista 52% kertovat heidän vanhempiensa 
olevan tietämättömiä asiasta. Tutkimuksen mukaan nuorempien lasten vanhemmat ovat usein 
tietämättömämpiä tällaisista asioista, kuin hieman vanhempien lasten vanhemmat (Livingstone, 
Haddon, Görzig, ym., 2011, s. 22-23). Haasion (2016) mukaan verkosta löytyvät seksipalvelut 
ovat tarkoitettu aikuisille ja lain mukaisesti ne ovat alaikäisiltä kiellettyjä. Iän tarkistus perustuu 
usein käyttäjän omaan ilmoitukseen, jolloin pääsy sivustoille on kaikille helppoa. Lapset ja 
nuoret kiinnostuvat luonnollisesti jossain vaiheessa seksistä, mutta aikuisviihteen harmillisuus 
perustuu usein sen antamaan virheelliseen kuvaan seksistä (Haasio, 2016, s. 38-39). Sørensenin 
ja Knudsenin (2007) raportti pohjoismaisten lasten ja nuorten suhteesta pornografiseen materi-
aaliin osoittaa, että lapset näkevät aikuisviihdettä jo hyvin varhaisessa vaiheessa. Suurin osa 
näkee seksuaalista sisältöä ensimmäisen kerran 12-14 vuotiaina. Internet on helpottanut pornon 
saatavuutta ja lisännyt sen kulutusta yhä nuoremmilla (Sørensen & Knudsen, 2007, s. 16, 25.) 
Spišákin (2016) kirjoituksissa voidaan kuitenkin havaita, että suomalaiset nuoret ymmärtävät 
suhteellisen hyvin pornon kuvitteellisen ja näytellyn luonteen (Spišák, 2016, s. 25-26.)  
 
Internet ja lasten seksuaalinen hyväksikäyttö 
Seksuaalisen hyväksikäytön uhriksi joutuminen on lapsille yksi netin käyttöön liittyvä uhkate-
kijä, koska internet on helpottanut yhteyden saamista uhreihin. Seksuaalinen hyväksikäyttö voi 
ilmetä eri tavoin. Grooming tarkoittaa lapsen seksuaalisen hyväksikäytön valmistelua, jonka 
aikana uhri pyritään saamaan luottamaan aikuiseen ja johdatellaan kiintymyssuhteen kautta 
suostuvaiseksi seksiin. Aikuisviihdesivustot eivät ole suurin vaara lapsen houkuttelussa, vaan 
hyväksikäyttäjät menevät verkossa sinne, missä lapset ja nuoret yleensäkin viihtyvät (Haasio, 
2016, s. 39-40, 42-43; Haasio, 2017, s. 37). Suomen rikoslainsäädännössä rangaistavaksi teoksi 
säädetään alaikäisen houkuttelemista seksiin (Rikoslaki. 20 luku 8b§ (20.5.2011/540.) Lainvas-
taista on myös houkuttelu esimerkiksi kameran tai muun viestintäteknologisen laitteen avulla, 
joten fyysiseen tapaamiseen pyrkiminen ei ole edellytys rikokselle (Aaltonen, 2012, s. 159.) 
Seksuaaliseen hyväksikäyttöön ei tarvita fyysistä tapaamista vaan tunnusmerkit täyttyvät jo esi-
merkiksi seksuaalissävytteisten viestien tai kuvien lähettämisellä (Haasio, 2013, s. 75; Forss, 
2019.)  
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Internetissä tapahtuva lasten seksuaalinen hyväksikäyttö voidaan jakaa reaaliaikaiseen hyväk-
sikäyttöön, jossa tekijä on suoraan kanssakäymisessä uhrinsa kanssa, sekä CA-materiaaleihin 
(child abuse material), joissa lapsen sukupuolisiveellisyyttä loukataan erilaisin tallentein. Ver-
kossa seksuaalisen hyväksikäytön uhri on usein tekijälle tuntematon. Tekijät voivat myös kiris-
tää uhrejaan uhkaamalla jakaa heidän keskustelunsa. Reaaliaikaisessa hyväksikäytössä CA-ma-
teriaalia voi syntyä, jos uhri lähettää kuvia itsestään tekijälle (Forss, 2019).  
Internetin välityksellä tapahtuva seksuaalinen hyväksikäyttö on prosessi, johon verkkoympä-
ristöt luovat monipuoliset madollisuudet. Reaalimaailmassa lapsi ei välttämättä koskaan pu-
huisi tuntemattomalle ihmiselle, mutta internetissä keskustelun kynnys madaltuu. Uhreiksi va-
likoituu kaikenlaisia nuoria, eikä esimerkiksi perhetaustalla ole välttämättä väliä. Internetin eri 
foorumeilla saadut kehut ja ystävällinen keskustelu saa lapsen kokemaan itsensä huomioiduksi 
ja hyväksytyksi, jolloin kiintymyssuhde hyväksikäyttäjään voi syntyä (Haasio, 2013, s. 76-79; 
Haasio, 2017, s. 37-38). Seksuaalisen hyväksikäytön uhreiksi joutuvat usein sellaiset lapset, 
jotka kokevat muissa ihmissuhteissaan, etteivät saa tarpeeksi huomiota, sekä sellaiset lapset, 
jotka ovat kokeilunhaluisimpia (Haasio, 2017, s. 38.) 
4.4 Verkkokäyttäytymisen seuraamukset 
Lapseen kohdistuneesta väkivallasta voi aiheutua lapselle esimerkiksi traumaperäisen stressi-
häiriön oireita, jotka vaikuttavat lapsen kehitykseen (Lajunen, Andell, Jalava ym., 2012, s. 23). 
Jätän tutkielmani ulkopuolelle lasten kokeman väkivallan aiheuttamat seuraukset ja keskityn 
nettikäyttäytymisen seuraamuksiin internetiin jäävien jälkien kannalta. 
Nettiin kerran ladattuja asioita on hyvin vaikeaa saada sieltä pois (Haasio, 2013, s. 63.) Lapsille 
työmarkkinat eivät vielä ole ajankohtainen asia, mutta esimerkiksi Tranberg ja Heuer (2013) 
sekä Tapscott (2010) huomauttavat, että työnantajat pääsevät seuraamaan yksilöiden julkaisuja 
sosiaalisessa mediassa, mikä voi vaikuttaa siihen, millä tavalla heihin suhtaudutaan, eivätkä 
kyseenalaiset julkaisut näytä kaikkien mielestä aina niin hyvältä (Tranberg & Heuer, 2013, s. 
61-62; Tapscott, 2010, s. 80-81.) Lapset on hyvä tehdä tietoisiksi siitä, että myös netissä tapah-
tuvalla toiminnalla on merkitystä. Andrewsin (2013) mukaan Yhdysvalloissa esimerkiksi kou-
lutukseen tai töihin hakeuduttaessa rekrytoijille on merkitystä, miltä hakijan Facebook -profiili 
näyttää. Arveluttavien julkaisujen poistaminenkaan ei välttämättä auta, koska ne voi olla mah-
dollista löytää vielä tämän jälkeenkin. Ihmiset julkaisevat asioita kaikkien nähtäväksi kuin he 
olisivat yksityisessä keskustelussa (Andrews, 2013, s. 122-123). Vanhemmatkin ihmiset voivat 
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katua itsestään paljastamiaan asioita, mutta lasten alkaessa käyttää erilaisia medioita, lapset ei-
vät ole yhtä tietoisia jakamisen seurauksista (Tranberg & Heuer, 2013, s. 182.)  
Seksuaalisen hyväksikäytön traumaattisuutta lisää lapsen tai nuoren tieto siitä, että hänestä jää 
kuvia tai tallenteita nettiin. Julkaisuja on vaikea tai mahdoton saada kokonaan poistettua inter-
netistä ja uhrille voi jäädä tunne, että kaikki näkevät hänen kuvansa, mikä lisää häpeän tunnetta 
ja tekee väärin kohdelluksi tulemisesta julkista (Aaltonen, 2012, s. 141). 
4.5 Vanhempien tietoisuus lapsiin kohdistuvista internetin vaaroista 
Koh (2006) arvuuttelee syitä, miksi vanhemmat eivät ota internetin uhkia tarpeeksi vakavasti. 
Hänen mukaansa vanhemmat voivat ajatella, että huoli omasta lapsesta ei kasva kovin suureksi, 
koska esimerkiksi media ei kerro tapauksista kovinkaan usein. Vanhemmat tiedostavat erilais-
ten uhkien olemassaolon, mutta ajattelevat oman lapsen olevan turvassa. Asia kiteytetään siten, 
että samaan aikaan, kun lapsi voi olla tekemisissä koko virtuaalimaailman käyttäjien kanssa, 
kaikki käyttäjät voivat olla kosketuksissa myös lapsen kanssa (Koh, 2006, s. 7, 9). Ktoridou, 
Eteokleous ja Zahariadou (2012) ovat tutkineet vanhempien tietämystä lasten kokemista verkon 
vaaroista. Tutkimuksessa selvisi kaikkien vanhempien olevan tietoisia mahdollisista uhkista, 
kuten lasten hyväksikäytöstä ja tuntemattomien kanssa keskustelusta, mutta osa vanhemmista 
ei kyennyt tunnistamaan uhkatilanteita ja tekijöitä, jotka olisivat heidän lapsilleen vaarallisia. 
Useat vanhemmat olivat tietoisia vaaroista, mutta eivät ymmärtäneet niiden vakavuutta. Van-
hempien tietoisuuteen tulleet uhkat olivat tutkimuksessa peräisin mediasta ja keskusteluista, 
mutta harva omasta käytöstä, jolloin vanhemmat ovat tietoisia erilaisista uhkatekijöistä, mutta 
tietoisuus ei ole kovin syvällä tasolla. Tutkimukseen osallistuneista vanhemmista suurin osa oli 
huolissaan lasten keskusteluista tuntemattomien kanssa sekä lasten omien henkilökohtaisten 
tietojen paljastamisesta, koska tällaisia uhkia on helpointa käsittää. Tutkimus osoitti, että eri-
laisia vaaroja kohdanneiden lasten vanhemmat olivat enemmän selvillä internetin vahingoitta-
vasta sisällöstä (Ktoridou, Eteokleous & Zahariadou, 2012, s. 139).  
Luokanopettajat ja alakouluikäisten lasten vanhemmat tiedostavat lasten verkkoturvallisuuteen 
liittyvän tietoisuuden lisäämisen olevan ehdotonta, koska lapset voivat alkaa käyttää internetiä 
jo ennen kouluikää. Osalla kasvattajista huolenaiheina ovat riskit lasten älypuhelinten käyttöön 
liittyen, kuten viestittely ja omien kuvien lataaminen internetiin, kun taas toiset huolehtivat las-
ten olevan alttiita hyväksikäytölle ja rikollisuudelle (Sadaghiani-Tabrizi, 2017, s. 151, 153). 
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Lapsilla on mahdollisuus käyttää internetiä itsenäisesti ja usein riskejä kohdataan ilman aikui-
sen valvontaa (Edwards, Nolan, Henderson ym., 2018, s. 47.) Suomessa vanhemmat luottavat 
lasten osaamiseen verkossa lapsiaan vähemmän, mutta tämä voi johtua vanhempien omasta 
historiasta verkon käyttäjinä (Hartikainen, 2017, s. 115.) Jotkut tutkijat pitävätkin huolehtimista 
lasten internetin käytöstä aikuisten huolena muutoksesta ja sen aiheuttamasta ahdistuksesta, 
eikä huolena lasten hyvinvoinnista (Salasuo, Merikivi & Myllyniemi, 2019.)  
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5 Internetin uhkien kanssa toimiminen ja turvataitokasvatuksen näkökul-
mia 
 
Turvalliseen internetin käyttöön löytyy monia erilaisia oppaita (esimerkiksi Thorslund, 2007; 
Daniels & Cangelosi, 2011; Laitinen, 2017), jotka ohjeistavat erilaisissa digitaaliseen arkeen 
liittyvissä tilanteissa. Tarkastelen lasten internetin käyttöön liittyviä uhkia kasvattajan näkökul-
masta ja tuon esille yleisiä ohjeita, joita teoksista löytyy sekä yhdistelen esiin nousevia asioita 
turvataitokasvatuksen periaatteisiin. Lasten verkkoturvallisuuteen liittyvistä teoksista ja op-
paista on havaittavissa turvataitokasvatuksen kanssa yhdenmukaisia huomioita. Lasten turval-
lisuuden lisäämiseen internetin käytössä löytyy erilaisia vaihtoehtoja erilaisiin tilanteisiin, 
joista useat toimivat lasten vaaraan joutumista ennaltaehkäisevinä tekijöinä, toiset taas ovat toi-
mintamalleja vaaraan joutumisen jälkeiseen toimintaan.  
5.1 Ohjelmistot ja estot 
On tärkeää tiedostaa, että aina netissä liikuttaessa tietokoneelle tai puhelimelle jää jälkiä toi-
minnasta. Näiden jälkien siivoamisella voidaan parantaa omaa yksityisyyden suojaa. Yksi esi-
merkki jälkien siivoamisesta on selaushistorian poistaminen. Jälkien jättämisen ennalta ehkäi-
semiseksi tai lasta suojellakseen tietokoneelle on mahdollista asentaa erilaisia ohjelmistoja, 
jotka voivat rajoittaa pääsyä esimerkiksi aikuisviihdesivustoille tai muihin kyseenalaisiin osoit-
teisiin. Myös hakukoneiden asetuksia on mahdollista muokata, jolloin ne suodattavat ei-toivot-
tuja sivustoja pois. Esto-ohjelmat ja hakukoneiden suodattimet eivät kuitenkaan aina toimi täy-
dellisesti. Verkosta ladattavat suodatinohjelmat toimivat laajemmin, kuin yksittäisen hakuko-
neen suodattimet, jolloin suodatus ei rajoitu pelkästään yhteen hakukoneeseen. Tehokkain tapa 
lasten toiminnan turvaamiseksi on käyttää tietokoneella lapsilukkoja, jotka estävät käyttäjältä 
kokonaan pääsyn tietyille sivustoille. Lapsilukon käyttöönotossa on mahdollista itse valita, 
mitkä kategoriat halutaan pois lasten käytöstä. Lukon avulla voidaan myös säädellä aikaa, jonka 
lapsi netissä viettää. Lukon avulla netin käytön valvonta on tehokkaampaa, kuin suodatinohjel-
milla (Haasio, 2013, s. 82-86, 123, 126). Lasten puhelimen käyttöä voi myös valvoa erilaisin 
liittymän datarajoituksin sekä ohjelmin, jotka kertovat vanhemmalle, mihin lapsi nettiä käyttää, 
ja alakouluikäisen lapsen viettäessä kauan aikaa kotona ilman vanhempia voi olla järkevää 
miettiä, voisiko lapsilukko olla hyvä ratkaisu (Haasio, 2016, s. 91-92.)  
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Turvataitokasvatuksen näkökulmasta on aikuisen vastuulla suojella lasta. Turvataitokasvatuk-
sessa tavoitteena kuitenkin on, että lapsi itse oppii erilaisia asioita kokeilemalla ja miettimällä 
itsenäisesti sekä yhdessä muiden lasten kanssa. Lasten ympäristöä suunniteltaessa ja siihen vai-
kutettaessa on tärkeää kuulla, mitä lapsi itse on mieltä hänen elämäänsä vaikuttavista muutok-
sista (Lajunen, Andell, Jalava ym., 2012, s. 8). Netin käytön rajoittamisella eri ohjelmistojen 
avulla voidaan hyvin valvoa lapsen toimintaa ja tällaisella toiminnalla onkin helppo toteuttaa 
turvataitokasvatuksen ajatus, jossa aikuisella on vastuu lapsen suojelemisesta. Lukkojen ja suo-
datusohjelmien kanssa lapsi ei pääse niin helposti arveluttaville, lasta mahdollisesti vahingoit-
taville sivustoille. Täytyy kuitenkin ajatella myös turvataitokasvatuksen näkökulmaa siitä, että 
pääseekö lapsi itse kasvamaan ja oppimaan omista tekemisistään, jos hänen toimintaansa rajoi-
tetaan liikaa? Ei välttämättä voida helposti puhua suoraan turvallisen käyttäytymisen oppimi-
sesta, jos toimintaympäristöä rajoitetaan liikaa, koska lapselta otetaan tällöin pois mahdollisuus 
ymmärtää ja oppia oman toiminnan seurauksista ja pohtia, millaiset sivustot ovat lapselle hy-
väksi ja millaiset puolestaan pahasta. Turvataitokasvatuksen ajatuksella lapsen tulisi saada vai-
kuttaa omaan ympäristöönsä (Lajunen, Andell, Jalava ym., 2012, s, 8), jolloin lukkojen ja suo-
dattimien asentamisessa tulisi kuulla myös lapsen mielipidettä niiden tarpeellisuudesta ja hyö-
dyllisyydestä. Myös Haasio (2016) huomauttaa, että välttämättä paras ratkaisu lasten ja nuorten 
verkkokäyttäytymisen opettamiseen ei ole asettaa ehdottomia kieltoja ja aikamääreitä, ja niiden 
asettamista ja opetuksellista hyötyä kannattaa miettiä useaan otteeseen. Laitteistojen avulla voi-
daan säädellä lasten toimintaa, mutta ne eivät korvaa mediakasvatusta, jolla tarkoitetaan kasva-
tusta turvalliseen ja viisaaseen verkon käyttöön (Haasio, 2016, s. 91-92, 94.) Turvataitokasva-
tuksen kannalta ajateltaessa erilaiset kiellot ja rajoitteet eivät ole välttämättä paras vaihtoehto 
lapsen oppimisen kannalta. Vanhempien luottamus lasten verkkokäyttäytymiseen johtaa lasten 
vastuunottoon, mikä on hyvää verkkokasvatusta (Matikainen, 2008, s. 135.) 
 
5.2 Turvataidot ja yksityisyyden suoja 
Oman yksityisyyden suojaamisessa ohjeistetaan ajattelemaan sosiaalisen median julkaisuja, 
tutkimaan omien viestien salassa pysymistä sekä miettimään ylipäänsä, mitä mihinkin kirjoit-
taa. Useissa paikoissa kaikki mitä julkaisee, voi levitä kaikkien nähtäville. Tärkeää on muistaa, 
että internet on julkinen kanava (Laitinen, 2017, s. 44-45). Thorslund (2007) ohjeistaa, että 
internetissä ei koskaan saa esiintyä vähäpukeisena, niin kuin ei missään muussakaan julkisessa 
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tilassa. Netin käytössä tulisi miettiä, voidaanko sinne julkaistua asiaa jotenkin käyttää julkaisi-
jaa vastaan (Thorslund, 2007, s. 34-35.)  
Yksityisyyden suoja on tärkeässä asemassa verkon käytössä. On avainasemassa oppia itse har-
kitsemaan, mitä kaikkea verkkoon julkaisee (Thorslund, 2007, s. 35.) Vanhempien tulisi olla 
kiinnostuneita lastensa verkon käytöstä ja keskustella siitä yhdessä (Matikainen, 2008, s. 134.) 
On tärkeää saada lapsi ajattelemaan sisältöjen julkaisemisen haittapuolia ja huomioimaan esi-
merkiksi sosiaalisen median levityksen säätely, ja sitä kautta miettiä, kenelle kaikille haluaa 
näyttää oman julkaisunsa ja vaikuttaa siihen (Haasio, 2013, s. 52, 61.) Sosiaalisessa mediassa 
omasta yksityisyydestä on vastuussa itse, mutta myös muiden yksityisyyttä on syytä valvoa 
(Tranberg & Heuer, 2013, s. 141.) 
Turvataitokasvatuksen ei pidä perustua pelotteluun (Lajunen, Andell, Jalava ym., 2012, s. 8; 
Aaltonen, 2012, s. 14). Turvataitokasvatuksella aikuisen avulla vahvistetaan lapsen itseluotta-
musta sekä valmiuksia toimia hankalissa tilanteissa (Andell, Ylenius-Lehtonen, Lajunen, ym., 
2014.) Turvataitokasvatuksen näkökulmasta lapsia ei siis tehdä tietoisiksi pelottelemalla siitä, 
mitä yksityisten tietojen jakamisesta voi seurata, mutta on tärkeää yhdessä keskustella tapoja ja 
toimintamalleja, jotka voivat ennaltaehkäistä kiusallisia tilanteita. Turvataitojen vahvistamista 
voi harjoitella esimerkiksi nostamalla lapsen kanssa keskustelua siitä, mitä yksityisyysasioiden 
paljastamisesta voi seurata. Lapsia tulee ohjata kertomaan asioista luotettavalle aikuiselle (La-
junen, Andell, Jalava ym., 2012, s. 14.) Jos lapsi on ajautunut tilanteeseen, jossa yksityisiä asi-
oita on vahingossa vuotanut nettiin, on tärkeää myös tällaisissa tilanteissa pystyä kertomaan 
vanhemmille tapahtuneesta. Turvalliseen nettikäyttäytymiseen ei kuulu omien henkilökohtais-
ten tietojen jakaminen, paljastavien kuvien lähettäminen ja sen sijaan käyttäjän tulisi tutustua 
esimerkiksi palveluiden tarjoajien ja sovellusten käyttöehtoihin, jotta tietää, kenelle julkaista-
vien sisältöjen oikeudet kuuluvat (Laitinen, 2017, s. 43-44.) Turvataitokasvatuksen mukaisesti 
lapsen selviytymiskeinoja ja voimavaroja tulisi vahvistaa (Lajunen, Andell, Jalava ym., 2012, 
s. 14), joten vanhemman tuella voidaan ohjeistaa lasta toimimaan turvallisella tavalla myös 
verkon käyttöön liittyvissä asioissa. Tämä tietysti edellyttää, että vanhempi itse on tietoinen 
tietosuoja- ja yksityisyysasioihin liittyvistä kysymyksistä.  
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5.3 Nettikiusaaminen ja turvataidot 
Nettikiusaamiseen puuttumisessa ei ole yhtä oikeaa toimintatapaa. Yksi ennaltaehkäisevä keino 
on keskustella lapsen kanssa kiusaamistilanteista etukäteen ja huomioida kiusaamisen tunnus-
piirteet ja niiden tunnistaminen. Vanhempien olisi hyvä olla tietoisia edes jollain tasolla palve-
luiden toimintatavoista, joissa kiusaaminen tapahtuu, ja tarjota lapselle mahdollisuus kertoa 
mahdollisista hankalista tilanteista. Jos lapsi käyttää sosiaalista mediaa, tulisi yksityisyysase-
tukset pitää tarvittavan hyvässä järjestyksessä, mikä voi ehkäistä nettikiusaamista. Pieniinkin 
asioihin kannattaa suhtautua asiallisesti ja käydä tilanne lapsen kanssa läpi, jos tarve niin vaatii. 
Vakavamman nettikiusaamisen seurauksena vanhempi voi ilmoittaa asiasta poliisille tai kou-
lulle, jos kyseessä on koulukiusaamistapaus. Vanhemman tulisi ilmoittaessa olla hyvin tietoi-
nen koko tilanteesta ja esimerkiksi nähdä konkreettisesti puhelimelta tai tietokoneelta kiusaa-
mistilanne, jolloin ilmoituksen tekeminen ja asiaan puuttuminen helpottuu (Forss, 2019). 
Thorslund (2007) huomioi, että lasta tulisi ohjata kertomaan tilanteista luotettavalle aikuiselle 
ja vanhempien tulisi ottaa kiusaamiseen viittaavat merkit aina vakavasti. Kiusaamiseen liittyvät 
viestit ja keskustelut kannattaa tallentaa, jotta niillä voidaan todistaa koko tapahtuma. Myös 
kiusaajan asemassa olevan kanssa pitää keskustella välittömästi, mutta asiallisesti. Netin kes-
kustelupalstoilta kiusaamisen kohteeksi joutunut lapsi voi helposti löytää myös vertaistukea ti-
lanteeseensa (Thorslund, 2007, s. 54, 56, 59).  
Aikuisen tehtävä on suojella lasta kiusaamiselta. Turvataitokasvatuksella lisätään lasten mah-
dollisuuksia suojautua kiusaamiselta ja kiusaamista pidetään turvataitokasvatuksen kannalta 
tärkeänä aiheena, joten aikuisten tulisi puuttua kiusaamiseen aktiivisesti. Lasten kanssa kiusaa-
misen tunnistamista ja siltä suojautumista voidaan harjoitella erilaisilla harjoitteilla, joissa lap-
set esimerkiksi kirjoittavat ylös asioita ja toimintaohjeita ikävän tilanteen varalle. Tärkeää on 
myös oppia tunnistamaan kiusaaminen omassa käyttäytymisessä. Harjoitteissa voidaan tutkia 
myös esimerkiksi kuvia, joissa esiintyy kiusaamistilanne, jolloin lapset voivat itse nimetä nä-
kemiään kiusaamismuotoja (Lajunen, Andell, Jalava ym., 2012, s. 14, 17, 19, 104, 123). Tur-
vataitokasvatuksen keinoja kiusaamisen soveltamiseen voidaan soveltaa nettikiusaamistapauk-
siin, jolloin harjoitusten tapahtumaympäristönä on internet. Toisen ja oman toiminnan havain-
nointi voi auttaa tunnistamaan kiusaamistilanteita, jolloin nettikiusaamiseen voi varautua. Oh-
jatulla toiminnalla voidaan tukea lapsen valmiuksia selviytyä ja toimia lasta palvelevalla tavalla 
nettikiusaamista tunnistettaessa, jolloin mahdollisten ikävyyksien kanssa toimiminen voi hel-
pottua. Jos lapsen omat keinot kiusaamistilanteessa eivät ole riittävät, tulee lapsen kertoa asiasta 
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aikuiselle (Lajunen, Andell, Jalava, ym., 2012, s. 123.) Tämä voidaan huomioida myös verk-
koturvallisuuteen kasvatettaessa.  
 
5.4 Seksuaalinen hyväksikäyttö ja turvataitokasvatus 
Lapsi tulee tehdä tietoiseksi, että verkossa tavattuihin ihmisiin tulee suhtautua varauksella ja 
varmistaa, keitä käyttäjät oikeasti ovat. Omia yhteystietoja ei tule luovuttaa tuntemattomille ja 
lasta tulisi varoittaa lähtemästä yksin tapaamaan netissä tutustumiinsa henkilöihin. Lapselle tu-
lee kertoa, millaista hyväksikäyttö on ja miten seksuaalinen hyväksikäyttö internetissä ilmenee. 
Mahdollisuuksien mukaan vanhemman tulisi valvoa lapsen nettikäyttäytymistä, esimerkiksi 
millaisia julkaisuja lapsi nettiin lataa. Jos vanhempi epäilee lapsensa joutuneen hyväksikäytön 
kohteeksi, tulisi lapsen kanssa keskustella avoimesti ja tarvittaessa ottaa yhteyttä viranomaisiin 
ja ammattiauttajiin (Haasio, 2013, s. 80). Forssin (2019) mukaan internetissä tapahtuvat seksu-
aalirikokset voivat vieläkin olla joillekin vanhemmille tuntematon asia. Tekotavat voivat olla 
tuntemattomia ja niistä ei välttämättä kehdata keskustella. Vanhempien tulisi keskustella jo ala-
kouluikäisten lastensa kanssa seksuaalirikollisuudesta, kun lapset alkavat enemmän käyttää eri-
laisia sovelluksia. Aikuisten tulisi aika ajoin tiedustella lastensa sosiaalisessa mediassa muo-
dostamista kaverisuhteista, jotta verkkotoiminnan seuraaminen olisi helpompaa. Jos lapsi on 
joutunut seksuaalisen hyväksikäytön kohteeksi, tulee aikuisen saattaa tapaus viranomaisten tie-
toon, jotta voidaan mahdollisesti löytää myös muita uhreja. Tilanne voi olla lapselle hankala, 
mutta mahdollisuuksien mukaan vanhemman tulisi tallentaa lapsen ja hyväksikäyttäjän väliset 
keskustelut, koska niiden avulla tutkinta helpottuu (Forss, 2019).  
Turvataitokasvatuksen avulla lapset oppivat taitoja, joilla he voivat suojautua seksuaaliseen hy-
väksikäyttöön liittyviltä tilanteilta (Andell, Ylenius-Lehtonen, Lajunen ym., 2014, s. 31). Laju-
nen, Andell, Jalava ym. (2012) kertovat turvataitojen merkityksestä osana seksuaaliselta hy-
väksikäytöltä suojautumista. Turvataitokasvatus ei ole herättänyt lapsissa pelkoa seksuaaliseen 
hyväksikäyttöön liittyen. Olosuhteet lasten seksuaaliseen hyväksikäyttöön ovat otolliset esi-
merkiksi internetin ansiosta. Jos lapsi on joutunut seksuaalisen hyväksikäytön uhriksi, on tär-
keää vahvistaa lapsen ja häntä ympäröivien lasten käsitystä omista rajoista. Hyväksikäytön ko-
kemus vaikeuttaa omien rajojen tuntemista. Puhuttaessa lapsen kanssa seksuaalisesta hyväksi-
käytöstä täytyy viestiä lapselle kunnioittavansa häntä ja hänen yksityisyyttään. Lapsi tulisi va-
pauttaa vastuusta ja antaa tunnustusta kertomisesta. (Lajunen, Andell, Jalava ym., 2012, s. 17-
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19). Turvataitokasvatuksen näkökulmasta lasten seksuaalisen hyväksikäytön ehkäisy on yksi 
ydinasioista. Internetissä tapahtuvaa hyväksikäyttöä voidaan ennaltaehkäistä turvataitokasva-
tuksen avulla opettamalla lapselle, mikä on oikein ja mikä väärin. Turvataitokasvatuksella voi-
daan vahvistaa lapsen omien rajojen tuntemusta ja tehdä lapsi tietoiseksi omista oikeuksistaan. 
Lapsen rajojen rikkomisesta tulee myös ohjata kertomaan luotettavalle aikuiselle, jolloin tilan-
netta voidaan selvittää. Seksuaalisen hyväksikäytön uhri ei välttämättä tiedosta, millainen toi-
minta on rikollista tai ymmärrä tekijän syyllistyneen rikokseen (Haasio, 2017, s. 39; Aaltonen, 
2012, s. 140), joten lasten kanssa voidaan avoimesti käydä läpi, mitkä asiat ovat hyväksyttäviä 
ja mitkä puolestaan eivät.  
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6 Koulun ja kodin tehtävät ja keinot turvataitokasvatuksessa ja lasten 
verkkoturvallisuuden kehittämisessä 
Kodin ohella koulu on merkittävä lapsen turvallisuutta ja suojaa lisäävä ympäristö ja kodin ja 
koulun välinen yhteistyö korostuu myös turvataitokasvatuksessa (Lajunen, Andell, Jalava ym., 
2012, s. 8, 22). Perusopetuksen opetussuunnitelman perusteet (2014) painottavat myös kodin ja 
koulun yhteistyön merkitystä lapsen kasvatuksen tukemisessa ja kouluyhteisön turvallisuuden 
lisäämisessä (Opetushallitus, 2014, s. 35.) Lasten verkkoturvallisuuden kehittämistä tutkitta-
essa on nostettu esiin sekä kodin että koulun roolit turvallisuuden edistäjänä (Hartikainen, 2018, 
s. 96; Ktoridou, Eteokleous & Zahariadou, 2012, s. 140.) Tarkastelen kodin ja koulun mahdol-
lisuuksia tukea lasten internetin käytön turvallisuuden kehittämistä ja tuon turvataitokasvatuk-
sen näkökulmia osaksi molempien toimintaa. Kotien ja koulujen roolit voivat hieman poiketa 
toisistaan ympäristöjen eroavaisuuden ja käytäntöjen puitteissa, mutta tavoitteen ollessa sama, 
voivat molemmat osapuolet tukea toisiaan lasten turvallisuutta ja turvataitoja kehitettäessä.    
 
6.1 Kotona kehitettävä verkkoturvallisuus vanhempien johdolla 
Ktoridou, Eteokleous ja Zahariadou (2012) selvittivät tutkimuksessaan lasten ja heidän van-
hempiensa tietoisuutta internetin käytön riskeistä. Heidän mukaansa on tärkeää lisätä vanhem-
pien osaamista ja tietoisuutta internetin vaaroista. Vanhemmat, jotka olivat saaneet enemmän 
tietoisuutta internetin vaaroista, ovat kyenneet kehittämään heidän lastensa kanssa verkonkäyt-
töön liittyviä keskustelumuotoja, joiden kautta lapsien on helpompi kertoa vanhemmilleen eri-
laisista huolista. Perheissä on myös pystytty keskustelemaan helpommin netin käyttöön liitty-
vistä säännöistä siten, että lapsien kohdatessa uhkia, he ovat voineet avoimesti kertoa vanhem-
milleen tapahtuneesta pelkäämättä kieltoja internetin käyttöön liittyen. Tutkimuksen mukaan 
lasten internet-turvallisuutta lisää vanhempien kompetenssi nettikäyttäytymisessä sekä turval-
linen ja lapsille edullinen keskustelusuhde puhuttaessa verkon vaaroista (Ktoridou, Eteokleous 
& Zahariadou, 2012, s. 140-141).  Salasuo, Merikivi ja Myllyniemi (2019) nostavat esiin on-
gelman vanhempien tietämättömyydestä lasten internetkäyttäytymisessä. Heidän mukaansa eri-
laiset sovellukset ovat vanhemmille tuntemattomia, jolloin vanhemmat eivät pysty soveltamaan 
omaa osaamistaan lasten tukena itselleen uudessa, muuttuneessa verkkoympäristössä. Vanhem-
mat eivät tällöin kykene olemaan lasten tukena esimerkiksi nettikiusaamisessa tai häirinnässä, 
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jos he eivät tiedä missä ja miten asiat tapahtuvat. Digitaalisessa maailmassa jatkuva muutos on 
lapsille tutumpaa, mutta vanhempien täytyy tehdä töitä pysyäkseen perässä (Salasuo, Merikivi 
& Myllyniemi, 2019).  
Vanhempien ohjeistuksen on havaittu olevan tehokasta lasten kriittistä ajattelua tutkittaessa ja 
vaikka lapset kykenevät tekniseen osaamiseen, vanhempien ohjeistus ja tiettyjen rajojen aset-
taminen on lasten turvallisuuden kannalta tärkeää (Sadaghiani-Tabrizi, 2017, s. 52, 152.) Kas-
vattajan ei tarvitse osata käyttää kaikkia sovelluksia yhtä taitavasti lapsen kanssa, koska pelkällä 
keskustelulla lapsen kanssa pääsee pitkälle (Takala & Takala, 2019, s. 4.) 
 
 
Koottuja ohjeita vanhemmille lasten internetin käyttöön suhtautumisessa 
Kosola, Moisala ja Ruokoniemi (2019) ovat koonneet ohjeita erilaisten älylaitteiden kanssa toi-
mimiseen. Lasten kanssa yhteisten sääntöjen ja rajoitusten sopiminen on tärkeää. Lasten kanssa 
tulisi keskustella esimerkiksi sosiaalisen median vaaroista ja vanhempi voi tutustua yhdessä 
lapsensa kanssa lapsen käyttämiin sovelluksiin huomioiden kuitenkin lapsensa yksityisyyttä 
(Kosola, Moisala & Ruokoniemi, 2019). Koh (2006) luettelee teoksessaan vanhemmille suun-
nattuja suuntaviivoja lasten internetin käyttöön liittyviin ratkaisuihin. Vanhemman tulisi olla 
tietoinen lapsensa tekemisistä verkossa sekä olla osallisena myös lapsen nettielämässä. Van-
hemmat voivat opetella mahdollisimman paljon verkkomaailmasta ja siihen liittyvistä turvalli-
suusongelmista sekä näyttää lapselle esimerkkiä terveestä nettikäyttäytymisestä. Molemmin 
puoleisesta luottamuksesta on etua ja luottamussuhde helpottaa lapsen kokemusta siitä, että hän 
voi kertoa vanhemmalle huolistaan. Epätietoisuus asioista voi lisätä harmia, kun taas suurempi 
tietämys voi suojella (Koh, 2006, s. 119-120). Vanhempien asettamat säännöt ovat hyvästä ja 
vanhempien tulisi tehdä lasten kanssa kehittää avoin keskusteluympäristö, jolloin huolien ker-
tominen helpottuu (Ktoridou, Eteokleous & Zahariadou, 2012, s. 141.) Myös Matikainen 
(2008) korostaa keskustelua ja vanhempien ja lasten yhteistä netin käyttöä sekä keskinäistä 
luottamusta hyväksi tavaksi opettaa lapsille verkkokäyttäytymistä. Hän listaa lasten kanssa lä-
pikäytäviksi asioiksi esimerkiksi yksityisyyden suojan, oikeuden olla loukkaamatta ja oikeuden 
kertoa jollekin ilman syyllisyyden tunnetta, kriittisyyden tietoja kohtaan sekä muiden huomioi-
misen (Matikainen, 2008, s. 135-136.)  
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Vanhempien osalta monissa tutkimuksissa ja teoksissa nousee esiin keskustelun ja luottamuk-
sellisen vuorovaikutussuhteen tärkeys, säännöt internetin käyttöön sekä vanhempien oma kiin-
nostus ja tiedonhankinta verkossa käytettävistä sovelluksista sekä vaaratekijöistä. Vanhemmille 
ehdotetaan omaa aktiivisuutta sekä kiinnostusta lasten verkkokäyttäytymistä kohtaan, sekä sel-
laisen keskusteluympäristön luomista, jossa lapset kokevat voivansa avoimesti kertoa omasta 
toiminnastaan ja kokemuksestaan.  
 
6.2 Turvataitokasvatuksen näkökulmia vanhempien mahdollisuuksiin opettaa lapselle 
turvallista toimintaa internetissä 
Turvataitokasvatuksen näkökulmasta lasten osallisuuden lisäämisellä mahdollistetaan lapsen 
kuulluksi tuleminen. Vanhemmat ovat yleensä lapselle tärkein kasvattaja ja turvallisuutta edis-
tävien asioiden opettaja. (Laakso, 2014, s. 24-25). Aaltosen (2012) mukaan on tärkeää, että 
lapsi on mukana päättämässä ja keskustelemassa itseään koskevista säännöistä. Lapsi tarvitsee 
lähelleen sellaisen aikuisen, joka on valmis kuuntelemaan, ymmärtämään ja ottamaan lapsen 
huomioon, mikä edesauttaa turvallisen ilmapiirin luomisessa, jolloin aikuiset saavat helpommin 
tietoa lasten elämästä (Aaltonen, 2012, s. 16.) Ikään ja kehitystasoonsa sopivalla tavalla lapsi 
tulisi sisällyttää häntä koskevien asioiden päättämiseen (Valkama & Ala-Luhtala, 2014, s. 9.) 
Laakson (2014) mukaan yksi peruste lapsen kuulluksi tulemiselle on vanhemman ja kasvattajan 
näkökulma. Yksi tärkeä seikka tässä näkökulmassa on vanhempien kyky tunnistaa lapsen anta-
mat viestit sekä rakentaa lapsilähtöinen vuorovaikutussuhde. Lapsen ikätasosta riippuen, lapsi 
ei välttämättä kykene sanallistamaan omia tunteitaan ja kokemuksiaan samalla tavalla aikuisten 
kanssa, jolloin aikuisen on tärkeää konkretian avulla pystyä keskustelemaan ja selvittämään, 
mitä lapsi haluaa kertoa (Laakso, 2014, s. 25-26). Lajunen, Andell, Jalava ym. (2012) kertovat 
läheisen aikuisen merkityksestä lapsen turvallisuuden kokemuksesta. Huoltajalla on ensisijai-
nen vastuu lapsen kasvattamisesta. Lapsi saa suojaa ja turvaa läheisestä ja luottamuksellisesta 
suhteesta aikuiseen. Lapsen kokemus kuulluksi tulemisesta ja aikuisen osoittamasta välittämi-
sestä vähentää riskitekijää, jossa lapsi etsii hyväksyntää muista, mahdollisesti vahingoittavista-
kin ihmissuhteista (Lajunen, Andell, Jalava ym., 2012, s. 31-32). 
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Vanhempien rooli turvataitokasvatuksen toteuttajana ja lasten turvallisuuden tunteen lisääjinä 
Vanhempien herkkyyttä tunnistaa lasten kokemaa väkivaltaa ja huonoa oloa on syytä kehittää. 
Aikuisten tulisi varata lapselle aikaa kertoa omista huolistaan ja tehdä lapselle ymmärrettäväksi 
olevansa tilanteessa kiireetön. Aikuisten on syytä miettiä, millaista kohtelua lapsi kokee heiltä 
saavansa. Kunnioituksen osoittaminen lapselle on merkittävässä roolissa lapsen itseluottamuk-
sen ja itsestä välittämisen kehittymisessä (Lajunen, Andell & Ylenius-Lehtonen, 2007, s. 153). 
Lapsella ei tulisi olla suorituspaineita omaan toimintaansa liittyen ollessa yhdessä vanhem-
piensa kanssa ja lapsen kokemus oikeudestaan näyttää tunteensa on tärkeää turvautuen hädässä 
vanhempiinsa (Torvinen & Huhtala, 2012, s. 6.) Vanhemmat voivat olla mukana koulussa to-
teutettavassa turvataitokasvatuksessa esimerkiksi osallistumalla sen sisällön suunnitteluun ja 
tekemällä teemoihin liittyviä tehtäviä yhdessä lapsen kanssa (Lajunen, Andell, Jalava ym., 
2012, s. 33.) 
6.3 Yhtäläisyydet vanhempien roolissa kasvattajina internetiin ja turvataitoihin liitty-
vissä tekijöissä 
Erilaisissa teoksissa esitellyt lasten internetin käyttöön liittyvät, vanhemmille suunnatut ohje-
nuorat korostavat yhteistä keskustelua lasten kanssa verkkokäyttäytymisestä. Vanhemmat saa-
vat paljon selville lastensa kanssa keskustellessaan ja luovat toivottua avointa keskusteluilma-
piiriä. Turvataitokasvatus korostaa lasten kuulluksi tulemisen kokemusta ja luottamuksellisen 
suhteen rakentamista. Vanhempien luodessa molemmin puolista luottamussuhdetta yhdessä 
lapsen kanssa, lapsen voi olla helpompi uskaltaa kertoa vanhemmilleen mieltä askarruttavista 
asioista. Lapsella tulisi olla kokemus, että hän voi kertoa verkon käyttöön liittyvissä asioissa 
aikuiselle ilman syyllisyyden tunnetta ja turvataitokasvatus painottaa vanhemman roolia ole-
maan kuunteleva ja antamaan aikaa lasten kanssa mieltä painavista asioista puhuttaessa. 
Turvataitokasvatuksen periaatteisiin kuuluu lasten oma päätäntävalta ikätasoon sopivalla ta-
valla itseään koskevissa asioissa. Vanhempia ohjeistetaan asettamaan sääntöjä lasten internetin 
käyttöön niin ikään ikätasoon sopivalla tavalla. Ohjeistukset suosittelevat keskustelemaan ja 
päättämään säännöistä yhdessä, jolloin turvataitokasvatuksen mukaisesti lapset tulevat kuul-
luiksi ja pääsevät vaikuttamaan itseään koskeviin päätöksiin. Turvataitokasvatuksella kehite-
tään lasten omia voimavaroja selviytyä haastavista tilanteista ja vaikean paikan edessä ohjataan 
kertomaan aikuiselle (Lajunen, Andell & Ylenius-Lehtonen, 2007, s. 149.) Luotettavalla vuo-
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rovaikutussuhteella madalletaan kynnystä ottaa huolettava asia puheeksi. Lasten on hyvä har-
joitella verkossa toimimista itsenäisesti, koska aikuiset eivät pysty valvomaan lasten toimintaa 
kaikkialla (Matikainen, 2008, s. 134; Lajunen, Andell, Jalava ym., 2012, s. 18.) Luottamus las-
ten toimintaan ja itseoppimisen mahdollisuuden tarjoaminen lisää lapsen mahdollisuutta ko-
keilla laajasti internetin käyttöä, jolloin lapsi voi itse miettiä käytöstään ja ottaa vastuuta teke-
misistään. Liiallisen kontrolloinnin kautta vanhemmat voivat pelätä menettävänsä lastensa luot-
tamuksen, joten vanhempien tulisi luottaa lastensa tekevän oikeita päätöksiä ja lasten luottaa 
saavansa vanhemmilta tukea (Hartikainen, 2018, s. 98.) 
 
6.4 Koulun mahdollisuudet verkkoturvallisuuden edistäjänä 
Hartikainen (2018) selvitti tutkimuksessaan suomalaisten lasten osaamista digitaalisen tekno-
logian käytössä, siihen liittyvää turvallisuutta sekä vanhempien ja koulun kokemuksia aiheesta. 
Opettajien osalta digiteknologiaa käytetään luokkahuoneissa ja osana opetusta. Verkkoturval-
lisuuteen liittyen opettajat kokivat lasten oppivan parhaiten turvallisuusasioita erilaisilla harjoi-
tuksilla ja reflektoivilla keskusteluilla, ei niinkään kertomalla turvallisuuskäyttäytymisestä. 
Tutkimuksessa todettu onnistunut keino oli lasten toisilleen opettamat verkkoturvallisuustaidot. 
Opettajat painottivat lasten ja heidän vanhempiensa yhteistyön tärkeyttä, ja tarjosivat koteihin 
erilaisia materiaaleja digiteknologian käytön haasteisiin liittyvissä asioissa. Tutkimukseen osal-
listuneet opettajat kokivat, että lapset ovat taitavia internetin käyttäjiä, mutta eivät välttämättä 
ajattele tekojen seurauksia. Opettajat myös tiedostivat, että kaikilla oppilailla ei ole samanlaisia 
mahdollisuuksia käyttää nettiä kotona, vaikka hekin elävät digitalisoituvassa maailmassa (Har-
tikainen, 2018, s. 96-97, 102). Koulunkäyntiin integroidun ja ikätasolle sopivan verkkoturval-
lisuuskasvatuksen on havaittu olevan tehokas keino vähentää lasten riskiä altistua internetin 
uhkatekijöille, ja ikätasoa vastaavan verkkoturvallisuus kasvatuksen voi arvella olevan tehok-
kain keino lisätä lasten tietoisuutta ja valppautta nettihyökkäyksiä vastaan (Sadaghiani-Tabrizi, 
2018, s. 152-154.) Wojniak ja Majorek (2016) kokevat koulun toiminnan erittäin tärkeäksi las-
ten internet-tietoisuuden ja -turvallisuuden lisäämisen kannalta. Heidän mukaansa koulujen 
mahdollisimman suuri teknologian käyttö on oleellinen osa lasten verkkokäyttäytymisen kehit-
tymistä ja teknologian käytön lisäämisellä pystyttäisiin kehittämään muita tarvittavia taitoja, 
kuten lähdekriittisyyttä (Wojniak & Majorek, 2016, s. 135.) 
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Panter (2009) ehdottaa kolmeksi tärkeimmäksi asiaksi alakouluikäisten lasten nettiturvallisuu-
den kehittämiseen omien tietojen turvassa pitämisen, tuntemattomille puhumisen välttelyn sekä 
aikuisille avoimesti asioista kertomisen. Hänen mukaansa oppilaat voivat olla tietoisia interne-
tin vaaroista, mutta voivat yllättyä, kuinka helposti netissä voi esimerkiksi huijata tai esiintyä 
toisena henkilönä (Panter, 2009, s. 32-33). Ikätasoon sopivaa verkkoturvallisuuskasvatusta tu-
lisi sisällyttää kaikkien ja kaiken ikäisten lasten koulunkäyntiin kaikissa kouluissa (Panter, 
2009, s. 33; Sadaghiani-Tabrizi, 2018, s. 152; Ktoridou, Eteokleous & Zahariadou, s. 140.)  
Kaikilla ei ole välttämättä samanlaista pääsyä käyttämään verkkoa kotona, joten on hyvä mah-
dollistaa netissä toimimisen harjoittelu koulussa. Harjoiteltavia asioita voi olla esimerkiksi ver-
kosta löytyviin sivustoihin tutustuminen ja niiden harjoittelu, pohtien samalla kirjautumisen 
tarpeellisuutta ja sen seuraamuksia. Medialukutaidon ja lähdekriittisyyden harjoittelussa voi-
daan pohtia internetin tarjoamaa tietoa ja sen luotettavuutta sekä mahdollista ristiriitaisuutta. 
Kouluissa voidaan harjoitella sisällön tuottamista ja samalla arvioida, millä tavalla on sopivaa 
käyttäytyä ja millaista tekstiä haluaa julkaista. Verkkokeskustelua oppilaat voivat harjoitella 
esimerkiksi keskustelemalla tehtävistä keskenään internetin välityksellä (Matikainen, 2008, s. 
132-133). Myös opettajan tulisi olla kiinnostunut oppilaan internetin käytöstä ja lasten kanssa 
tulisi koulussa harjoitella erilaisia tiedonhankinta tapoja ja kannustaa sosiaalisissa mediassa ta-
pahtuviin harjoituksiin esimerkiksi pienryhmissä (Häkkinen, 2019.) 
 
Mediakasvatus 
Mediakasvatuksessa voidaan ajatella olevan neljä eri osa-aluetta, joita ovat luovat ja esteettiset 
taidot, vuorovaikutustaidot, kriittiset tulkintataidot sekä turvataidot (Tuominen, Holm, Jaakola 
ym., 2016, s. 179). Opetushallitus määrittelee mediakasvatuksen olevan osa varhaiskasvatusta, 
perusopetusta sekä toisen asteen koulutusta. Mediakasvatuksen tarkoitus on lisätä lasten ja 
nuorten mediaosaamista sekä tukea heidän kasvuaan teknologisoituvassa maailmassa (Opetus-
hallitus.) Perusopetuksen opetussuunnitelman (2014) ePerusteissa laaja-alaisen osaamisen 
osalta huomioidaan oppilaiden kyky suojella itseään, omaa yksityisyyttään ja omia rajojaan 
sekä mainitaan oppilaiden tarve teknologisiin valintoihin perustuvaan tukeen. Laaja-alaisessa 
osaamisessa ohjataan myös oppilaiden turvalliseen tieto- ja viestintäteknologian käyttöön ja 
tavoitteena on oppia arvioimaan tieto- ja viestintäteknologian mahdollisuuksia sekä riskejä 
(Opetushallitus, 2014.) Perusopetuksen opetussuunnitelman perusteissa (2014) mediakasvatus 
31 
 
mainitaan konkreettisesti äidinkielen ja kirjallisuuden oppiaineen yhteydessä sekä kieleen ja 
kulttuuriin liittyvissä erityiskysymyksissä (Opetushallitus, 2014, s. 86, 104, 160, 288.) 
Opetushallitus rohkaisee opettajia ottamaan sosiaalisen median mukaan opetukseen. Opettajan 
kannattaa tutustua erilaisiin sosiaalisiin medioihin ja tutkia niiden käyttöön liittyviä tekijöitä, 
kuten ikärajoja. Sosiaalisen median avulla oppimisesta voidaan tehdä monipuolista ja yhteisöl-
listä, mutta on tärkeää huomioida myös turvallisuus ja käyttäytymissäännöt internetissä sekä 
vastuullisuus (Opetushallitus).   
 
6.5 Turvataitokasvatus koulussa  
Koulu on lapselle merkittävä sosiaalinen toimintaympäristö ja koulu luo lapselle turvallisuuden 
kokemusta. Turvataitokasvatusta kouluissa toteuttaessa on yhteistyö kotien kanssa koettu mer-
kittäväksi. Vertaisryhmissä toteutetussa turvataitokasvatuksessa lasten kokemukset ovat olleet 
yhteisöllisyyden ja tasavertaisuuden kannalta positiivisia (Lajunen, Andell, Jalava ym., 2012, 
s. 22, 32, 35). Valkama ja Lajunen (2014) huomioivat, kuinka kasvattajan ammattitaito turva-
taito-osaamisessa lisää henkilön valmiuksia toimia turvataitokasvattajana. Osaava turvataito-
kasvattaja kykenee tunnistamaan lapsen kokemia huolia helpommin. Turvataitokasvatusta to-
teuttaessa voidaan hyödyntää lapselle ominaisia oppimistapoja, kuten leikkiä, sekä lapsen kes-
kustellessa vertaisryhmissä hän voi saada uusia näkökulmia itselle vieraissa tilanteissa toimi-
miseen. Aikuisen rooli turvataitokasvattajana painottuu opastukseen, kuunteluun ja asioiden 
yhteen kokoamiseen. Kasvattajat voivat kehittää omaa osaamistaan erilaisten koulutusten 
avulla (Valkama & Lajunen, 2014, s. 48-49). Opetuksessa turvataitokasvatusta voidaan toteut-
taa jo päiväkodeissa ikätasolle sopivalla tavalla (Limnèll, 2007, s. 143.) 
Turvataitokasvatuksen harjoitteissa erilaiset tehtävät voivat olla hyvin konkreettisia. Esimer-
kiksi yhteisissä turvaohjeissa lasta ohjataan epämiellyttävissä tilanteissa ilmaisemaan oman 
tunnetilansa: ”Sano ei, poistu ja kerro turvalliselle aikuiselle.” Turvataitoja käydään läpi esi-
merkiksi kuvien avulla ja tavoitteena on keskustelun kautta herättää lapsia miettimään erilaisia 
tilanteita. Esimerkiksi kiusaamiseen liittyen lapset voivat kuvien avulla miettiä, miltä kiusatusta 
tuntuu ja mitä hän voi tehdä ja suositellaan luomaan lasten kanssa yhteiset ohjeet kiusaamisen 
osalta. Seksuaaliseen häirintään ja hyväksikäyttöön liittyvissä pohdinnoissa lapsiryhmän 
kanssa voi keskustella erilaisista kosketuksista. Lapset voivat miettiä, millaiset kosketukset 
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ovat hyviä ja millaiset epämukavia, sekä korostaa lasten oikeutta pysyä koskemattomina. Lap-
selle tulee ohjeistaa, että lapsi saa turvaohjeen mukaisesti kieltäytyä kosketuksesta. Lapsen 
keho kuuluu hänelle itselleen, eikä kukaan saa koskea häntä epämiellyttävällä tai satuttavalla 
tavalla. Konkreettisena esimerkkinä lasta voi ohjeistaa epämukavasta tai kiusallisesta koske-
tuksesta kosketusta sellaiseen paikkaan, joka uimapukua pidettäessä peittyy uimapuvun alle. 
Kosketusten konkretisointia lisää niiden jakaminen hyviin eli vihreän valon ja epämiellyttäviin 
eli punaisen valon kosketuksiin. Turvataitokasvatuksessa ohjeistetaan, että minkäänlaista kos-
ketusta ei tarvitse pitää salaisuutena ja siitä voi kertoa aikuiselle (Lajunen, Andell, Jalava ym., 
2012, s. 97, 128-129, 154-155). 
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7 Johtopääköset 
 
Lasten verkkoturvallisuuden kehittämisen ja internetin käytön ohjeistukset vanhemmille ja kas-
vattajille sisältävät turvataitokasvatuksen kanssa yhdensuuntaisia näkökulmia. Tutkimusten ja 
kirjallisuuden valossa yksi keskeisistä asioista turvallisuuden lisäämisen kannalta on vanhem-
pien ja kasvattajien oman tietoisuuden lisääminen netin sovelluksista ja etenkin netissä esiinty-
viin uhkatekijöihin liittyen. Vaikka vanhemmat ovat tietoisia verkon vaaroista, he eivät välttä-
mättä tunnista niitä käytännössä. Kasvattajat tiedostavat lasten olevan teknisesti taitavia inter-
netin käyttäjiä, mutta jos aikuinenkaan ei tunnista uhkatilanteita, voi se olla myös lapsille haas-
tavaa, ja vaarojen huomioiminen lasten opetuksessa on todennäköisesti haastavaa. Kun van-
hemmat ja kasvattajat ovat tietoisia internetin mahdollisista vaaratilanteista, voidaan turvatai-
tokasvatuksen avulla kehittää lapsille erilaisia ennaltaehkäiseviä käyttäytymismalleja tilantei-
den varalle. Turvataitoja opetettaessa voidaan hyödyntää lasten kanssa konkreettisia opetuskei-
noja, kuten kuvia, satuja tai leikkejä, sekä vertaiskeskusteluita, joissa on tärkeää keskittyä lap-
sen omiin kokemuksiin ja ajatuksiin aiheesta (Lajunen, Andell, Jalava ym., 2012, s. 51-196.) 
Verkkoturvallisuutta opetettaessa voidaan mieltää vertaiskeskustelut hyvin toimivaksi oppimis-
muodoksi (Hartikainen, 2018, s. 96; Ktoridou, Eteokleous & Zahariadou, 2012, s. 140.) Ope-
tusmuodon edellytyksenä voi pitää opettajan, oli se sitten vanhempi tai luokanopettaja, tietä-
mystä vaaroista, jolloin tehtävien rakentaminen on todennäköisesti tarkoituksenmukaista. Kas-
vattajan ei tarvitse hallita kaikkia sovelluksia täydellisesti, vaan opetus tulee suunnata lasten 
kannalta oleellisiin tekijöihin (Mertala & Salomaa, 2016, s. 160, 173.) Kasvattajan ei tarvitse 
itse siis osata edes käyttää sovelluksia tai nettisivuja huomioidakseen mahdolliset vaarat, mutta 
käyttöperiaatteen tiedostaminen ja siihen tutustuminen on eduksi. 
Toisena tärkeänä tekijänä verkkoturvallisuusasioissa esiin nousee lasten ja aikuisten luottamuk-
sellinen vuorovaikutussuhde. Aikuisten tulisi rohkaistua ottamaan asioita puheeksi lastensa 
kanssa, vaikka esimerkiksi seksuaalisesta hyväksikäytöstä voi olla hankalaa keskustella. Lapset 
tarvitsevat ikätasoonsa sopivia, konkreettisia ohjeita erilaisiin tilanteisiin ja myös lapsen ajatte-
lun sanallistaminen kytkeytyy konkretiaan (Lajunen, Andell, Jalava ym., 2012, s. 10.). Ikätason 
voi katsoa olevan tärkeä tekijä siinä, miten asioista puhutaan, mutta ikä ei estä puhumasta va-
kavista aiheista pienillekään lapsille, kun huomioidaan, kuinka asiat tuodaan esiin. Turvataito-
kasvatuksen mallien mukaan tehtävät ovatkin hyvin konkreettisia ja muutettu lapsille ymmär-
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rettävään muotoon. Luottamuksellisen vuorovaikutussuhteen seurauksena lapset voivat her-
kemmin kertoa asioistaan. Turvataitokasvatuksen turvaohjeissa ohjataan lasta kertomaan aikui-
selle heitä uhkaavista kokemuksista (Lajunen, Andell, Jalava ym., 2012, s 95.) Turvataitokas-
vatuksessa painotetaan aikuisen roolia osana vuorovaikutussuhteen kehittämistä, jotta lapsi tu-
lisi tietoiseksi siitä, että aikuisella on aikaa kuunnella mieltä painavia asioita. Myös internet-
turvallisuuteen liittyvät seikat voivat herättää lapsissa paljon ajatuksia, joten kasvattajan puhu-
essa niistä yhdessä lapsen kanssa, lapsi tulee tehdä tietoiseksi mahdollisuudesta kertoa aikui-
selle. Myös vanhemman oma kiinnostus lasten netinkäyttöä kohtaan korostuu erilaisissa op-
paissa. Turvataitokasvatuksen mukaan myös herkkyys tunnistaa lasten ongelmia on kehitettä-
vissä. Tätä voi tukea aito kiinnostus lasten tekemistä kohtaan, oli se sitten verkossa tai ei.  
Lasten kuulluksi tuleminen voi helpottaa vuorovaikutussuhteen luomista. Lasten internetin-
käyttöön liittyen nousee esiin myös erilaisia sääntöjä, joita lapsille tulisi asettaa. Turvataitokas-
vatuksen mukaisesti lapsilla tulisi olla mahdollisuus vaikuttaa heitä koskeviin päätöksiin, joten 
myös esimerkiksi rajoja asetettaessa on hyvä kuulla lasten omia ajatuksia ja heidän mielipitei-
tään asioista. Sääntöihin vaikuttamisella voidaan tarjota lapselle vastuuta ja kehittää molem-
minpuolista luottamusta. Vanhempien toimesta tapahtuva liiallinen rajoittamisen on ajateltu 
olevan huonoksi, esimerkiksi lasten luottamuksen kannalta (Hartikainen, 2018, s. 118.) Turva-
taitokasvatuksen ideana oleva lasten omien toimintavalmiuksien ja selviytymismahdollisuuk-
sien kehittäminen voi jäädä varjoon, jos lasten kontrollointia tapahtuu liikaa ja heihin ei luoteta.  
Lasten verkkoturvallisuuden kehittymisen kannalta tärkeinä tekijöinä näyttäisi siis olevan kes-
kustelun merkitys, vanhempien tietoisuuden lisääminen ja toimiva vuorovaikutussuhde. Turva-
taitokasvatuksen mukaisella lasten omia valmiuksia kehittävällä toiminnalla on merkittävä rooli 
myös internetissä, koska verkossa tapahtuvat asiat voivat olla enemmän piilossa, eikä niitä edes 
voi valvoa kovin helposti. Lapsia ei tulisi liikaa rajoittaa verkonkäyttäjinä, vaan heidän tulisi 
oppia tunnistamaan vaaralliset tilanteet ja pyrkiä välttelemään niitä. Kasvattajan tulisi lisätä 
omaa tietämystään internetin uhkatilanteista ja keskustella niistä lapsen kanssa, jotta niitä pys-
tyttäisiin välttämään. Avoin ja luottamuksellinen vuorovaikutussuhde auttaa keskustelutilan-
teissa ja lapsi tulisi tehdä tietoiseksi hänen oikeudestaan kertoa aikuiselle ja olla näkemättä tai 
tekemättä sellaisia asioita, jotka ovat lapsen kannalta epämiellyttäviä.  
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Kuka lasten verkkoturvallisuutta kehittää? 
Turvallisuuskysymyksissä internetin käytössä on huomattu, että koulut eivät yksin voi olla vas-
tuussa niiden opettamisesta. Koulujen olisi hyvä sisällyttää vanhemmat osaksi verkkoturvalli-
suuden lisäämistä ja yhteistyön sekä keskusteluiden avulla voidaan selvittää, mitkä tekijät ovat 
tärkeitä opettaa lasten turvallisuuden kannalta (Mark & Nguyen, 2017, s. 72). Ktoridou, 
Eteokleous ja Zahariadou (2012) huomioivat, että sekä kodilla että koululla on merkittävä rooli 
lasten internet turvallisuuden kannalta. Turvallisuuteen liittyvää tietoisuutta tulisi lisätä, jotta 
uhkien tunnistaminen helpottuu (Ktoridou, Eteokleous & Zahariadou, 2012, s. 140.) Turvatai-
tokasvatuksessa nostetaan esille kodin ja koulun yhteistyön tärkeys turvataitojen opetuksessa 
(Lajunen, Andell, Jalava ym., 2012, s. 37.) Kirjallisuuden ja tutkimusten valossa ei voida sanoa, 
että päävastuu nettiturvallisuuden opettamisella olisi joko koululla tai kodilla. Lasten verkko-
turvallisuuden edistämisen tehokkaana keinona on tutkimuksista pääteltävissä koulun ja kodin 
tietoisuuden lisääminen, jolloin lapset saavat ennaltaehkäisevää kasvatusta ja toimintamalleja 
omaan elämäänsä.  
Koulut ovat kotien kanssa erilaisia toimintaympäristöjä, jolloin nettiturvallisuuteen liittyvien 
turvataitojen opettamisessa voidaan hyödyntää erilaisia työtapoja. Kouluissa opetus voi olla 
yhteisöllistä vertaiskeskusteluiden ja erilaisten tehtävien kautta tapahtuvaa toimintaa, kun taas 
kotona vanhemmat voivat käydä henkilökohtaisemmalla ja yksityisemmällä tasolla läpi las-
tensa toimintaa yhdessä keskustellen. Hartikaisen (2018) mukaan kouluissa lasten verkkotur-
vallisuutta voidaan kehittää ottamalla lasten käyttämät sovellukset osaksi opetusta, kun taas 
kotona vanhemmat voivat opettaa sovellusten turvallista käyttöä lapsilleen. Koulut pystyvät 
antamaan koteihin erilaisia ohjeita turvallisuusasioiden opettamisessa, mutta opettajat ovat ha-
vainneet, että koulun ja kodin välinen yhteistyö pitäisi olla vahvempi, jotta yhteistyön avulla 
voitaisiin kehittää lasten nettiturvallisuutta (Hartikainen, 2018, s. 98, 100.) Tällä tavoin koulut 
ja kodit voisivat siis tukea toistensa toimintaa lasten verkkoturvallisuuden lisääjinä. Yhteistyön 
avulla molemmat osapuolet pysyvät paremmin ajan tasalla tapahtumista ja voivat ohjeistaa toi-
siaan toiminnassa.  
Koulujen ja kotien roolista nousee esiin yhteistyön merkitys ja tietoisuuden lisääminen. Koulun 
ja kodin välisen yhteydenpidon avulla voidaan lisätä keskinäistä tietämystä asioista, jolloin kas-
vatusympäristöt tukevat toisiaan. Lasten verkkoturvallisuuden lisäämisen ei tulisi olla vain toi-
sen osapuolen tehtävä. Vastuun jakamisen merkitys koetaan tärkeäksi tekijäksi lasten internet-
turvallisuuden lisäämisen kannalta (Hartikainen, 2018, s. 100.) 
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8 Pohdinta 
 
Tutkielmassani olen pyrkinyt vastaamaan kysymykseen lasten verkkoturvallisuuden lisäämisen 
yhdistämisestä turvataitokasvatukseen. Kuvaileva kirjallisuuskatsaus pyrkii yhdistelemään eri-
laisia tutkimuksia ja niistä esiin nousevia tekijöitä yhdeksi kokonaisuudeksi ja antamaan laajan 
kuvan käsiteltävästä aiheesta (Salminen, 2011, s. 6-7.) Tutkielma toimii tältä osin kirjallisuus-
katsauksen metodien mukaisesti yhdistelemällä erillisiä tekijöitä aihetta koskien, ja antaa lop-
putulokseksi uudenlaisia näkökulmia. Tutkielma tarjoaa näkökulman turvataitokasvatuksen ja 
lasten verkkoturvallisuuden yhdistämiseen ja huomioi tekijöitä, jotka lasten internet-turvalli-
suuteen vaikuttavat. Tutkielma ei sinänsä anna yhtä kokonaista vastausta, kuinka toimia, vaan 
yhdistelee erilaisissa tutkimuksissa ja kirjallisuudessa havaittuja tekijöitä, jotka vaikuttavat las-
ten verkkoturvallisuuteen ja kasvattajan rooliin kyseisessä ongelmassa. Vaikka kirjallisuuskat-
saus voi mahdollisesti osoittaa tutkimuksellisia aukkoja aiheessa, voi se myös kerätä lisää tietoa 
yhteen ja esimerkiksi tukea aikaisempia teorioita (Oliver, 2012, s. 18.) Toteuttamani tutkielma 
on toiminut yleiskatsauksena aiheeseen ja tuonut tutkimustuloksia tiivistettynä yhteen. Kirjal-
lisuuskatsaus tuo esiin nykyisen tietämyksen ja tutkimukseen perustuvan teorian kyseessä ole-
vasta asiasta (Dawidowicz, 2010, s. 5.) Lopputulosten kannalta olennaisena asiana kasvattajan 
näkökulmasta voi pitää lasten verkkoturvallisuusuhkien ehkäisemiseen tarkoitettujen ja yhdis-
teltyjen ohjeiden yhdistämisen turvataitokasvatuksen periaatteisiin, ja esiin tuotuja tekijöiden 
soveltamismahdollisuuksia. Tutkimusmenetelmän mukaisesti tutkielma tarkastelee ja pohtii 
ongelmaa kriittisesti, eikä vain esittele erilaisia tuotoksia aiheesta (Salminen, 2011, s. 5.) Tut-
kielma kokoaa yhteen tutkimusongelman kannalta oleellisia asioita, joita on mahdollista hyö-
dyntää jatkotutkimuksessa.  
Lähdekirjallisuuksiksi ja tutkimuksiksi olen valikoinut erilaisia tutkielmani kannalta oleellisia 
tuotoksia. Kirjallisuuden ominaisuudet vaihtelevat iän ja maiden välillä, joissa tutkimukset on 
toteutettu. Lähdekirjallisuus vaihtelee myös julkaisukanaviltaan sekä erityisesti artikkeleiden 
kohdalla luotettavuudeltaan, esimerkiksi vertaisarvioinnin kannalta. Oliver (2012) mainitsee, 
että hyvä kirjallisuuskatsaus käsittelee viimeisintä tutkimusta aiheesta. Vanhempien lähteiden 
osalta harkinnassa tulee huomioida käsiteltävä aihe sekä arvioida aiheeseen liittyvän kirjalli-
suuden säilyminen ajantasaisena (Oliver, 2012, s. 14, 16.) Iän kannalta olen kahta erillistä asiaa 
tutkiessani huomioinut teosten ajantasaisuutta käsiteltävän aiheen kannalta. Turvataitokasva-
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tusta tarkasteltaessa on todennäköisempää, että kirjallisuus ei vanhene niin nopeasti, kuin inter-
netiin liittyvissä tutkimuksissa. Toisaalta verkkoturvallisuutta tarkasteltaessa käytännöt eivät 
vanhene niin nopeasti digiteknologisten laitteiden kanssa, jolloin niihin liittyvä tieto voi säilyä 
ajantasaisena pitempään. Joissain tapauksissa uusia lähteitä on vaikeampi löytää, jolloin kirjal-
lisuuskatsaus kohdistuu vanhempiin lähteisiin (Dawidowicz, 2010, s. 38.) Tutkielmassa yhdis-
teltyjen eri ikäisten lähteiden havainnot olivat käyttämissäni lähteissä samankaltaisia, joten lop-
putuloksena päädyin siihen, että tutkimustiedot eivät ole vanhentuneet.  
Kirjallisuuskatsauksessa lähteiden luotettavuus on tärkeä tekijä lopputulosten kannalta. On suo-
siteltavaa käyttää vertaisarvioituja akateemisia lähteitä, mutta tämä ei ole välttämätöntä omaa 
harkintaa käyttäen (Dawidowicz, 2010, s. 6). Toisaalta kuvailevassa kirjallisuuskatsauksessa 
aineiston valintaa eivät rajoita tarkat säännöt ja lähdeaineistot voivat olla hyvin suurpiirteisiä 
(Salminen, 2011, s. 6.) Tutkielmassa hyödynnetyt lähteet vaihtelevat luotettavuuden kannalta. 
Aineisto on monipuolinen. Suurin osa hyödyntämistäni lähteistä ovat akateemisesti lainattuja 
ja vertaisarvioituja tuotoksia, joita voidaan pitää luotettavina lähteinä. Osa artikkeleista on kui-
tenkin sellaisia, joissa vertaisarviointia ei erikseen mainita. Artikkeleiden kirjoittajat ovat kui-
tenkin alan työntekijöitä ja sitä kautta ammattilaisia, mitä voidaan pitää luotettavuuden kannalta 
positiivisena tekijänä. Artikkeleiden teesit, joita olen tutkielmassa hyödyntänyt, ovat kuitenkin 
saaneet tukea erilaisista akateemisista julkaisuista, jolloin niitä voi pitää tutkielman kannalta 
luotettavina. Kirjallisuuskatsauksessa lopputuloksen tulisi olla tiedon kannalta korrektia, eikä 
siihen tulisi vaikuttaa kirjallisuudessa esitellyt mielipiteet, ja tekstin tulisi käsitellä sitä, mitä 
tiedetään, eikä ihmisten olettamuksia tai epäilyjä aiheesta (Dawidowicz, 2010, s. 2, 6.) Tutkiel-
massa olen käyttänyt artikkeleita kriittisen harkinnan mukaan ja hakenut niille tukea luotetta-
vista lähteistä.  
Kirjallisuuskatsauksen tulee täyttää tieteellisen tutkimusmetodin yleiset vaatimukset, joita ovat 
esimerkiksi julkisuus, kriittisyys ja objektiivisuus (Salminen, 2011, s. 1). Tutkielmassani olen 
käsitellyt tutkimusongelmaa tutkimusmetodille asetettujen vaatimusten mukaisesti kriittisesti. 
Kriittisyys on kohdistunut erityisesti hyödyntämiini lähteisiin ja niihin liittyviin tekijöihin. Jul-
kisuuden kannalta metodin vaatimukset täyttyvät tuotaessa tutkielma tiedeyhteisön puolesta 
kriittisesti tarkasteltavaksi (Salminen, 2011, s. 1.) Objektiivisuus puolestaan toteutuu tutkiel-
massa siten, että en ota juurikaan kantaa kirjallisuudesta selvinneisiin tekijöihin puolesta tai 
vastaan, vaan tuon asiat esille tutkielmassani kirjallisuudesta selvinneellä tavalla. Tutkielman 
eettisyyteen liittyen objektiivisuus on eduksi, koska en asetu tutkielman asioiden puolelle enkä 
niitä vastaan. Alun perin omat tietoni eivät olleet aiheeseen kovin suuret, joten alkuasetelma oli 
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puolueettomuutta palveleva. Tutkielman aihe on myös muotoutunut sellaiseksi, että eettinen 
tarkastelu on hyvin mahdollista toteuttaa.  
Jatkotutkimusmahdollisuuksia tutkielmaan liittyen olisi lähteä esimerkiksi tutkimaan lasten ko-
kemusta saamastaan verkkoturvallisuuskasvatuksesta tai turvataitokasvatusta toteutettaessa si-
sällyttää verkkoturvallisuus keskeisenä osana jaksoon. Vastaavasti jatkotutkimuksena voisi tut-
kia vanhempien ja kasvattajien kokemuksia ja havaintoja lasten internet-turvallisuuden kasvat-
tamisesta, jos sellaisesta on kokemusta. Jatkotutkimuksiin aihe tulisi olla tarkemmin rajattu esi-
merkiksi lasten ikätason kannalta, jotta tutkimuksesta ei tulisi todella laaja. Parhaimmillaan kir-
jallisuuskatsaus osoittaa aukkoja tutkimuksessa ja osoittaa, mitä aiheesta tulisi tietää lisää (Oli-
ver, 2012, s. 18; Dawidowicz, 2010, s. 8.) Tutkielmani ei osoita yksiselitteistä vastausta jatko-
tutkimuksen tarpeeseen, mutta tuo näkökulmia siihen, mitä asioita voisi kahta erillistä asiaa 
yhdistelemällä tutkia.  
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